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Аннотация. Современные образовательные программы в области биомедицин-

ской инженерии сталкиваются с необходимостью внедрения инновационных тех-

нологий, которые позволяют студентам осваивать навыки работы с оборудованием, 

актуальным для медицинской диагностики и исследований. В данной статье иссле-

дуется возможность использования мобильной радиометрической системы в каче-

стве универсального лабораторного стенда для учебных практикумов по дисципли-

нам, связанным с биомедицинской электроникой и методологией биомедицинской 

инженерии. 

Ключевые слова: лабораторный стенд, цифровая измерительная система; сцинтил-

ляционный детектор; радиометр; приборы экспериментальной физики 
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Anna A. Baranova 

Yuri A. Bochkarev 

Alexander I. Surdo 

Konstantin O. Khokhlov 
Federal State Autonomous Educational Institution of Higher Education «Ural Federal 

University named after the first President of Russia B. N. Yeltsin» 

Abstract. The use of a mobile radiometric system as a new laboratory stand for use in 

laboratory workshops in disciplines related to biomedical electronics and biomedical en-

gineering methodology. Laboratory work to determine the main characteristics of the 

gamma probe: sensitivity and spatial resolution. 

Keywords: laboratory bench, a measuring microprocessor system; a scintillation detector; 

radiometer; devices of experimental physics 

For citation: Baranova AA, Bochkarev YA, Surdo AI, Khokhlov KO. Laboratory bench: 

a mobile radiometric medical system. New information technoljgies in tducftion and sci-

ence. 2024;3(15):9-19. (In Russ.). doi:10.17853/2587-6910-2024-15-9-19 

简评: 生物医学工程领域的现代教育计划要求引入创新技术，使学生能够掌握与

医学诊断和研究相关的设备。本文探讨了使用移动辐射测量系统作为生物医学电

子学和生物医学工程方法相关学科教育实践课程的通用实验台的能力。 

主题词：实验室的陈列台、数字测量系统、闪烁探测器、辐射计、实验物理仪器 

Введение (Introduction) 

Современное образование в области биомедицинской инженерии и электро-

ники требует интеграции теоретических знаний с практическими навыками, позво-

ляющими студентам работать с технологиями, которые находятся на стыке меди-

цины, биологии и инженерии. Лабораторные практикумы играют ключевую роль в 

этом процессе, формируя компетенции, необходимые для проектирования, анализа 

и внедрения инновационных медицинских устройств. Однако динамичное разви-

тие биомедицинских технологий ставит перед образовательными учреждениями 

новые вызовы: традиционное лабораторное оборудование зачастую остаётся ста-

тичным, дорогостоящим и ограниченным в возможностях моделирования реаль-

ных клинических или исследовательских сценариев. 

В этом контексте особый интерес представляет поиск адаптивных решений, 

способных трансформировать учебный процесс. Одним из таких решений может 

стать применение мобильных радиометрических систем, которые, благодаря своей 

портативности, функциональной гибкости и относительной доступности, откры-

вают новые перспективы для модернизации лабораторных стендов. Эти системы, 
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изначально разработанные для диагностики и мониторинга в медицине, обладают 

значительным потенциалом в образовании: они позволяют студентам изучать 

принципы работы с ионизирующими излучениями, осваивать методы обработки 

радиометрических данных и анализировать их применение в биомедицинской ин-

женерии — от разработки медицинской электроники до валидации диагностиче-

ских методик. 

В данной статье рассматривается возможность интеграции мобильной ра-

диометрической системы в структуру лабораторных практикумов как инновацион-

ного инструмента, способного расширить образовательные горизонты. Акцент де-

лается на междисциплинарном характере системы, которая сочетает элементы 

электроники, программирования, радиационной безопасности и медицинской фи-

зики. В работе анализируются преимущества такой платформы: упрощение орга-

низации экспериментов, возможность моделирования разнообразных клинических 

задач, а также развитие у студентов навыков работы с оборудованием, актуальным 

для современных исследований и промышленности. 

Обзор литературы (Literature review) 

Диагностика (РНД) впервые была проведена в 1927 году и за почти вековую 

историю данная медицинская дисциплина прочно вошла в арсенал диагностиче-

ских средств современных учреждений здравоохранения. [1].  

Принципы РНД основаны на введении радиофармацевтического препарата 

(РФП) и анализе локализации и динамики его распределения в органах и тканях [2]. 

В настоящее время Радионуклидная диагностика применяется не только в онколо-

гии, но и кардиологии, нефрологии, эндокринологии и многих других областях ме-

дицины.  

В ряде клинических случаев важно проведение радиодиагностического ис-

следования непосредственно во время хирургической процедуры (радионавигаци-

онная хирургия [3]). Радионавигационная хирургия в режиме реального времени 

предоставляет пользователю информацию о пространственном распределении 

РФП. Для локализации областей накопления РФП в живом организме в радионави-

гацонной хирургии используются компактные гамма-зонды. К тому же эта мето-

дика минимизирует физическое проникновение внутрь организма при диагности-

ческих и терапевтических процедурах, сохраняя при этом максимальную эффек-

тивность лечения [4]. 

Новый метод радионавигационной хирургии заключается в одновременном 

использовании микроисточников йода-125 для контроля удаления опухоли и нано-

коллоида Технеций-99m для биопсии сторожевого узла при непальпируемой орга-

носохраняющей хирургии молочной железы [5]. 

Особенностью метода является одновременное проведение радиометрии фо-

тонного излучения разной энергии: йод-125 имеет низкую энергию фотонного из-

лучения: 20-35кэВ, а основная линия технеций-99m 140кэВ. К сожалению, приме-

нение данного метода в нашей стране ограничивается техническими характеристи-

ками устройств, представленными на рынке гамма-зондов. Критичными являются 
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следующие параметры: диапазон детектируемых энергий, настройка окна дискри-

минации с двумя порогам, чувствительность, пространственное разрешение.  

В настоящее время в медицинских организациях России находятся следую-

щие модели устройств:  

 Гамма-детектор, ООО «Гамма-детектор» [6]; 

 Радикал, ООО «Амплитуда» [7]; 

 RadPointer Gamma, ООО «МедикорФарма-Урал» [8]. 

Гамма-детектор и Радикал рассчитаны на работу с технецием и имеют низ-

кую чувствительность при энергиях менее 50 кэВ, соответственно, использование 

данных гамма-зондов для работы с микроисточниками I-125 малоэффективно. За-

явленный энергетический диапазон для RadPointer 20-1000кэВ, что позволяет ре-

гистрировать фотонное излучение от I-125, но устройство гамма-зонда не преду-

сматривает настройку окна дискриминации, изменяется только нижний уровень 

дискриминации. Таким образом радиометрия фотонного излучения от микроисточ-

ников на фоне наноколлоида Tc-99m невозможна при работе и с имеющимися на 

отечественном рынке гамма-зондами. 

Разработки нового медицинского оборудования с улучшенными характери-

стиками обусловлены недостаточным функционалом имеющихся в России гамма-

зондов для методов радионуклидной диагностики с несколькими источниками 

гамма-излучения.  

В результате научной разработки на кафедре экспериментальной физики 

ФТИ УрФУ создано новое устройства типа Гамма-зонд. Данное устройство, име-

нуемое Мобильной радиометрической системой (МРС), предназначено для реги-

страции пространственного и временного распределения источника ионизирую-

щего излучения, локализации накопления радиофармацевтического препарата 

(РФП) в биологическом объекте. Отличительной особенностью от представленных 

на рынке гамма-зондов является возможность дифференциации скорости счета фо-

тонного излучения по его энергии, как следствие, расширение методических воз-

можностей радионуклидной диагностики.  

В настоящее время научный задел по разработке Мобильной радиометриче-

ской системы используется в качестве обучающего стенда для студентов с целью 

ознакомления основам разработки и проектирования медицинской техники. Обу-

чающиеся познакомятся с основными этапами разработки, а также тестирования и 

проверки качества разрабатываемой продукции.  

Методология, материалы и методы (Methodology, Materials and 

methods). 

Исходя из практического опыта медицинского персонала, работающих с 

гамма-зондами сформировано техническое задание. Конструктивно радиометр 

должен состоять из основной платы, на которой расположены следующие блоки: 

блок детектирования ионизирующего излучения, блок регистрации и обработки 

информации, блок питания и блок отправки данных на систему верхнего уровня. 

Устройство должно измерять скорость счета гамма-квантов, соответствовать сле-

дующим количественным показателям:  
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 чувствительность измерения скорости счета без коллиматора не менее 

20 имп/сек на кБк; 

 диапазон энергии регистрируемого гамма-излучения — от 20 до 

1000 кэВ; 

 максимальная скорость счета — не менее 30000 имп/сек; 

Мобильная радиометрическая система имеет малые размеры и форму удоб-

ную для использования одной рукой. Беспроводное подключение к устройству 

высшего порядка для вывода и визуализации информации (например, компьютер 

или планшет) также способствует повышению эргономичности. 

Структурная схема МРС представлена на рисунке 1.  

 
Рис. 1. Структурная схема Мобильной радиометрической системы 

1 — сцинтилляционный детектор ионизирующего излучения, 2 — усилитель-формирователь сигнала; 

3 — компаратор, 4 — цифро-аналоговый преобразователь, 5 — цифровое анализирующее устройство, 

6 — интерфейс передачи данных; 7 — пиковый детектор; 8 — аналого-цифровой преобразователь 

Регистрация гамма-квантов осуществляется с помощью сцинтилляционного 

детектора на основе кристалла CsI(Tl). Сцинтиллятор обладает хорошими спектро-

метрическими характеристиками, а также имеет низкую гигроскопичность, высо-

кую плотностью и большой световыход — до 54 фотонов/кэВ (для гамма-излуче-

ния). 

В качестве фотодетектора выбран кремниевый фотоумножитель (SiPM). Он 

значительно меньше, чем классические вакуумные ФЭУ и требует значительно 

меньшего напряжения питания. Усилитель-формирователь увеличивает амплитуду 

сигнала с детектора и задает оптимальную форму для дальнейшей обработки и дис-

криминации компаратором. Скорость счета потока импульсов измеряется микро-

контроллером. Интерфейсом передачи данных на устройство высшего уровня яв-

ляется Bluetooth-модуль. 

Отличительной особенностью разрабатываемого устройства является нали-

чие спектрометрического тракта (на основе пикового детектора и аналого-цифро-

вой преобразователя), позволяющего оценить энергию регистрируемых гамма-
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квантов и определить энергию ионизирующего излучения. Настройка окна дискри-

минации под конкретный изотоп позволяет использовать систему в исследованиях 

с двумя и более радионуклидами. Также становится возможна оценка глубины за-

легания источника гамма-излучения в биологическом объекте. 

Результаты исследования (Results)  

В результате разработки Мобильной радиометрической системы сформиро-

валась возможность интеграции устройства в структуру лабораторных практику-

мов как инновационного инструмента, способного расширить образовательные го-

ризонты. 

Лабораторная работа заключается в определении основных характеристик 

гамма-зонда, согласно международному протоколу NEMA NU 3-2004.  

Наиболее распространенным изотопом в радионуклидной диагностики яв-

ляется 99mTc, энергия гамма-излучения которого равна 140 кэВ, а период полурас-

пада всего 6 часов. В отделениях РНД используется натрия пертехнетат, получае-

мый путем элюирования 99Mo в генераторе Технеция. В лабораторных условиях не 

представляется возможным использование раствора 99mTc. предлагается использо-

вать точечный источник 57Co с энергией гамма-квантов 122 и 136 кэВ. 

Рассмотрим пример определения некоторых из характеристик МРС.  

Чувствительность в воздухе и рассеивающей среде 

Условия испытания. Испытания проводятся с применением 57Co. Штатив 

источника должен быть устроен таким образом, чтобы источник располагался 

вдали от столешниц, стен, потолков и других рассеивающих сред, не ограничивая 

поток гамма-излучения от источника к датчику, как показано на рисунке 2. Ско-

рость счета не должна превышать область линейной скорости счета системы. 

 
Рис. 2. Определение чувствительности в воздухе 

Процедура измерения. Точечный источник расположен вдоль оси зонда, 

измерения проводятся при контакте источника с наконечником зонда, а также на 

расстоянии (D) 10, 30, 50 мм.  

Осевая линия между источником и зондом должна находиться на расстоянии 

не менее 50 мм от соседнего рассеивающего материала (например, столешницы), 
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поскольку рассеяние от соседнего материала может изменить регистрируемую чув-

ствительность. 

Продолжительность подсчета должна увеличиваться по мере увеличения 

расстояния, чтобы гарантировать, что на каждую точку записывается не менее 10 

000 отсчетов. 

Расчеты и анализ. Чувствительность определяется, как количество отчетов 

в секунду на единицу радиоактивности (имп/сек/МБк) для каждой указанной глу-

бины от кончика зонда.  

Высокая чувствительность способствует обнаружению источников с мень-

шей радиоактивностью, а также находящихся на большем расстоянии от детектора. 

Увеличение размера внутреннего датчика зонда должно повысить чувствитель-

ность, однако это также увеличит внешний диаметр наконечника зонда, что может 

снизить пространственное разрешение и потребовать увеличения хирургического 

отверстия для интраоперационного применения. 

Измерение чувствительности в рассеивающей среде происходит аналогич-

ным способом. В качестве тканеэквивалентной рассеивающей среды может ис-

пользоваться: вода, парафин или оргстекло. Точечный источник располагается в 

середине поля зрения датчика и на расстоянии 10, 30 и 50 мм. 

Необходимы средства точного и воспроизводимого позиционирования дат-

чика и источника (например, передвижная ступень с винтовым управлением пози-

ционированием источника или датчика). 

Пространственное разрешение в рассеивающей среде 

Пространственное разрешение зонда в рассеивающей среде определяется 

путем измерения чувствительности зонда при увеличении боковых расстояний от 

источника на фиксированной глубине в рассеивающей среде. Полученный график 

чувствительности анализируется для определения пространственного разрешения 

FWHM (полуширина) и FWTM (ширина) зонда в рассеянной среде. Полуширина 

характеризует минимальное расстояние между двумя источниками ИИ, которое 

возможно определить с помощью детектора. 

Процедура измерения. Точечный источник располагается на глубине 30мм 

в рассеивающей среде (Рисунок 3). Измерения производятся на различных боковых 

расстояниях (L) между зондом и источником в диапазоне от – 50 мм до +50 мм. 

Здесь также необходимы средства точного и воспроизводимого позиционирования 

датчика и источника.  

Для определения полуширины детектора должны быть зафиксированы ми-

нимум 10 точек. Следует снимать в пределах ± 15 мм от центрального положения 

с интервалом не более 2,5 мм и с интервалом не более 5 мм на боковых расстояниях 

до 50 мм. Продолжительность подсчета должна быть установлена таким образом, 

чтобы на пике регистрировалось не менее 5000 отсчетов, при необходимости про-

должительность подсчета корректировалась для гарантии, что все отсчеты превы-

шают 500 за пределами точек FWTM. 
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Рис. 3. Определение чувствительности в рассеивающей среде 

Расчеты и анализ. Полуширина (FWHM) вычисляется путем оценки пика 

по параболическому приближению к самой высокой точке и двум ее соседним точ-

кам и с использованием линейной интерполяции для оценки расстояния между точ-

ками считывания на уровне 50 % (Рисунок 4). Аналогичным образом вычисляется 

полная ширина при скорости счета равной 1/10 от максимума (FWTM). 

 

Точки А, B и C, D находятся путем линейной интерполяции и расположены на уровне 
50 % и 10 % от пикового значения, B - A = FWHM (полуширина пика) 

D - C - FWTM (ширина пика) 
Рис. 4. Определение ширины и полуширины пика 

Измеренное, а не подогнанное по кривой пиковое значение может быть ис-

пользовано для расчета абсолютной чувствительности, выражаемой в количестве 

отсчетов в секунду на МБк при расстоянии от зонда до источника в воде 30 мм для 

данного изотопа. 
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Обсуждение результатов (Discussion) 

Мобильные радиометрические системы, изначально разработанные для при-

менения в клинической диагностике и радиационном мониторинге, обладают уни-

кальными характеристиками, делающими их перспективными для образователь-

ных целей. Их ключевые преимущества включают портативность, возможность 

адаптации под различные учебные сценарии, относительную доступность и без-

опасность при соблюдении протоколов работы с ионизирующими излучениями. В 

статье предложена концепция трансформации таких систем в учебные стенды, поз-

воляющие студентам изучать принципы радиометрии, обработки сигналов, калиб-

ровки датчиков и анализа данных в контексте биомедицинских приложений. 

В результате работы разработаны и внедрены в учебный процесс задания, 

которые позволяют  имитировать реальные клинические и исследовательские за-

дачи. Студенты моделируют процессы регистрации радионуклидов в диагностиче-

ских целях, анализируют шумы сигналов, настраивают параметры детектирования 

и интерпретируют результаты в соответствии с медицинскими стандартами, что яв-

ляется важным компонентом интеграция программного обеспечения для визуали-

зации данных и формирует навыки работы с цифровыми инструментами, востре-

бованными в современной инженерии. 

Стоит отметить, что использование маломощных источников излучения в 

сочетании с автоматизированными системами контроля доз позволяет минимизи-

ровать риски, делая практикумы доступными без специальных лабораторий. Кроме 

того, мобильность системы упрощает организацию занятий, позволяя развертывать 

лабораторные работы как в специализированных аудиториях, так и в рамках выезд-

ных учебных мероприятий. 

Результаты исследования демонстрируют, что внедрение мобильных радио-

метрических систем в образовательный процесс способствует формированию у 

студентов компетенций в области проектирования медицинской электроники, ана-

лиза биомедицинских сигналов и работы с нормативной документацией. Это не 

только повышает качество подготовки будущих инженеров, но и стимулирует их 

интерес к решению актуальных задач, таким как разработка портативных диагно-

стических устройств или оптимизация методов лучевой терапии. Таким образом, 

предложенный подход открывает новые возможности для модернизации лабора-

торных практикумов, обеспечивая связь между академическим обучением и требо-

ваниями rapidly evolving biomedical industry. 

Заключение (Conclusion) 

На сегодняшний день в устройстве не задействован весь функционал, а 

только радиометрия (определение активности). В дальнейшем планируется разра-

ботка лабораторных работ с использованием двух и более изотопов различных 

энергий, таким образом, будет задействованы спектрометрический тракт и автома-

тическая установка порогов дискриминации. 
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简评: 本文讨论了通过执行二元课程来组织实践培训的方法。理论基础已经确定, 

提出了考虑逆向设计技术的二元课程设计技术。制定了流程图的片段和一个关于

培训中级专家的特定课程主题的二元课程的方法支持的例子。 
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Введение 

В современных основных профессиональных образовательных программах 

большое внимание уделяется практической подготовке. В редакции Федерального 

закона «Об образовании в Российской Федерации» от 02.12.2019 N 403-ФЗ гово-

рится: «практическая подготовка — форма организации образовательной деятель-

ности при освоении образовательной программы в условиях выполнения обучаю-

щимися определенных видов работ, связанных с будущей профессиональной дея-

тельностью и направленных на формирование, закрепление, развитие практиче-

ских навыков и компетенции по профилю соответствующей образовательной про-

граммы» [1]. 

Согласно положению о практической подготовке, утвержденному прика-

зами № 885 Министерства науки и высшего образования Российской Федерации и 

№ 390 Министерства просвещения Российской Федерации (далее — Положение) 

от 05.08.2020 г., «Образовательная деятельность в форме практической подготовки 

может быть организована при реализации учебных предметов, курсов, дисциплин 

(модулей), практики, иных компонентов образовательных программ, предусмот-

ренных учебным планом». «Практическая подготовка при реализации учебных 

предметов, курсов, дисциплин (модулей) организуется путем проведения практи-

ческих занятий, практикумов, лабораторных работ и иных аналогичных видов 

учебной деятельности, предусматривающих участие обучающихся в выполнении 

отдельных элементов работ, связанных с будущей профессиональной деятельно-

стью» [2].  

Актуальным является ответ на вопрос, с помощью каких методических ин-

струментов возможна реализация практической подготовки в современных усло-

виях? В качестве методических инструментов могут выступать дидактические 

средства, педагогические методы и технологии, а также организационные формы 
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обучения. В Положении определены традиционные организационные формы прак-

тической подготовки, но зачастую для достижения ее целей недостаточно просто 

выполнить практическую или лабораторную работу. Для установления логических 

связей между предметным учебным материалом (содержанием дисциплины или 

курса) и будущей профессиональной деятельностью необходима особая междис-

циплинарная организационная форма, в структуре которой четко прослеживается 

связь между теоретическим материалом и практической деятельностью. 

В настоящей статье рассмотрены возможные подходы к организации прак-

тической подготовки путем проведения особой организационной формы — бинар-

ного занятия (урока), а также методические аспекты его проектирования. 

Анализ научно-методической литературы по проблемам интеграции в про-

фессионально-образовательной среде [3] интегративных организационных форм 

обучения [4–10] показал, что в настоящее время авторы дают различные определе-

ния бинарного урока, предлагают различные варианты его структуры. В качестве 

синонимов используются понятия бинарного, совмещенного, интегрированного, 

совместного занятий.  

Концепция бинарного урока начала формироваться в 1980-е годы, основной 

ее идеей являлось устранение разрыва между теорией и практикой, профессиональ-

ными знаниями и умениями. В это же время была предложена особая структура 

бинарного урока, отличающаяся как от структуры теоретического занятия, так и от 

урока производственного обучения [5]. 

Эта идея эволюционировала, и в качестве основного подхода реализации 

программ среднего профессионального образования был внедрен модульно-компе-

тентностный подход, согласно которому технологические профессиональные зна-

ния и умения, необходимые для овладения видом деятельности, формировались в 

рамках целостной структурной единицы учебного плана — профессионального мо-

дуля. И, как следствие, урок производственного обучения трансформировался в 

учебную практику. 

В этот период бинарный урок как организационная форма совмещения спе-

циальной технологии и производственного обучения теряет свой смысл, и на пер-

вый план выходит идея интегрированного урока [7]. 

В настоящее время, с введением в нормативном поле понятия практической 

подготовки [1; 2], идея бинарного урока, появившаяся и развивавшаяся в конце 

XX столетия, вновь становится актуальной в связи с включением в практическую 

подготовку различных дисциплин, курсов, практики. 

Методология, материалы и методы. Опираясь на результаты исследований 

роли и места бинарного урока в подготовке специалистов среднего звена, квалифи-

цированных рабочих, служащих [4; 5], а также  на правовые нормы, регулирующие 

образовательный процесс в организациях среднего профессионального и высшего 

образования, будем понимать, что бинарное занятие (урок) является разновидно-

стью совмещенного урока и представляет собой организационную форму практи-

ческой подготовки, направленную на формирование практико-ориентированных 
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знаний и умений выполнять работы, связанные с будущей профессиональной дея-

тельностью. 

Бинарный урок может строиться по разным моделям. Это может быть серия 

модулей, следующих последовательно, либо при совмещении содержания теорети-

ческого и практического обучения, применяется и модель целостного бинарного 

урока с единой методической структурой. 

В структуре такого урока четко выражены фазы и шаги, характеризующие це-

левые функции этапов формирования теоретических знаний и практических умений. 

Структуру совмещенного урока можно представить как последовательное 

чередование фаз. В свою очередь, каждая фаза состоит из двух шагов. Первый 

шаг — усвоение порции теоретического материала, второй — практическое фор-

мирование умений [4]. 

При проектировании бинарного урока целесообразно применять техноло-

гию обратного дизайна, в соответствии с которой проектирование образователь-

ного процесса начинается с результатов обучения.  

На рисунке 1 представлены два процесса: справа налево отражена последо-

вательность проектирования образовательной программы, а в обратном направле-

нии — последовательность формирования компетенций. Проектирование резуль-

татов обучения (РО) по дисциплинам и модулям образовательной программы осу-

ществляется путем последовательного перехода от требований образовательных 

стандартов (далее — ФГОС СПО) к определению предметных результатов обуче-

ния по разделам и темам каждой дисциплины, курса (далее — МДК), практики. 

Формирование компетенций осуществляется в обратном порядке: компетенции у 

обучающихся формируются в ходе освоения дисциплин, МДК, практики. Сформи-

рованность компетенций может быть оценена по мере достижения результатов обу-

чения на уровне отдельных дисциплин, МДК, практики, соотнесенных с конкрет-

ной компетенцией [11]. 

 

 
Рис. 1. Логика проектирования содержания образовательной программы с применением технологии 

обратного дизайна 
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Несмотря на то что профессиональные компетенции сгруппированы по ви-

дам деятельности, они начинают формироваться в дисциплинах других циклов про-

граммы. Из этого факта вытекает необходимость согласования действий препода-

вателей и методистов при проектировании образовательных программ (далее — 

ОПОП СПО). Разработка должна осуществляться командой, включающей специа-

листов-разработчиков по всем профессиональным модулям (ПМ) и дисциплинам, 

включая общеобразовательные. При таком проектировании результат, сформиро-

ванный в процессе изучения определенных тем учебных дисциплин, станет осно-

вой для формирования профессиональной компетенции. 

Для четкого определения и классификации результатов изучения дисци-

плины, МДК методически целесообразно построение карты результатов обучения, 

которое начинается с определения ключевых результатов обучения.  

Результаты обучения — это заявления о том, что обучающиеся будут знать, 

понимать или способны делать после завершения процесса обучения, определяе-

мые в терминах знаний, умений и компетенций. В чем отличие результатов обуче-

ния от целей обучения? Если цель обучения — это обобщенная формулировка 

намерений преподавателя, которая отражает общее содержание и направленность 

дисциплины, то результат обучения формулируется с позиции студента и опреде-

ляет, что студент будет в состоянии продемонстрировать после завершения про-

цесса обучения.  

Именно на этапе проектирования результатов обучения необходимо опреде-

лить, что студенты должны знать, понимать и демонстрировать по завершении изу-

чения дисциплины. 

Хорошо спроектированные результаты обучения закладывают фундамент 

учебного процесса, на котором строится: 

 система учебной деятельности, формирующая их достижение; 

 система оценочных мероприятий, контролирующая их достижение; 

 система учебного контента, обеспечивающая обучающихся необходи-

мым и достаточным набором учебных материалов (рисунок 2). 

 

 
Рис. 2. Логика проектирования образовательного процесса по дисциплине с применением технологии 

обратного дизайна 
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При формулировке результатов рекомендуется использовались глаголы-

действия в соответствии с таксономией Бенджамена Блума и планировать действия 

на определенном уровне сформированности, что сразу переводит результат в дея-

тельностный формат. Декомпозиция результатов позволяет конкретизировать ре-

зультаты освоения дисциплины, планировать оценочные мероприятия для их фор-

мирования и проверки, а также скорректировать содержание дисциплины. 

Если такая работа будет проведена для всех дисциплин и модулей образова-

тельной программы, то мы четко увидим пересечения результатов в разных компо-

нентах учебного плана.  

Рассмотрим реализацию описанного выше технологического подхода на 

конкретном примере. Опыт применения технологии проектирования бинарного за-

нятия для программы подготовки специалистов среднего звена обобщим и предло-

жим предписание-метод [12], описывающий методическую деятельность педагоги-

ческих работников, соответствующую цели эффективной организации практиче-

ской подготовки. 

На первом этапе необходимо проанализировать результаты обучения. При 

отсутствии в методическом обеспечении образовательной программы карты ре-

зультатов обучения этот шаг можно реализовать, используя рабочие программы 

дисциплин, модулей и совместить со вторым этапом — анализом общего содержа-

ния дидактических элементов учебного плана (учебных дисциплин, междисципли-

нарных курсов, практики). 

Проанализировав результаты освоения общепрофессиональной дисциплины 

«Электротехника» образовательной программы 13.02.11. Техническая эксплуата-

ция и обслуживание электрического и электромеханического оборудования [13], 

выявлены пересекающиеся результаты освоения дисциплин «Физика» и «Электро-

техника». Так, в обеих дисциплинах есть тема «Электрическое поле» и, соответ-

ственно, содержание этих тем также повторяется. 

Аналогичным образом выявлено общее содержание общепрофессиональной 

дисциплины «Электротехника» и МДК 01.01. Электрические машины и аппараты, 

МДК 01.01. и учебной практики ПМ. 01. Организация простых работ по техниче-

скому обслуживанию и ремонту электрического и электромеханического оборудо-

вания. 

Наличие общего содержания в различных дисциплинах (курсах) неслу-

чайно — оно обусловлено реализацией принципа профессионализации содержания 

подготовки специалистов, квалифицированных рабочих, служащих. Образователь-

ная деятельность, предметом которой является профессионально ориентированное 

содержание, может быть организована в форме практической подготовки. Суще-

ствуют различные методические приемы по эффективному изучению такого содер-

жания, например, использование компетентностно-ориентированных заданий для 

организации учебно-познавательной и учебно-производственной деятельности, а 

также применение таких организационный форм, как интегрированные или бинар-

ные занятия. 
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Бинарные уроки можно разрабатывать по двум дисциплинам или по дисци-

плине и МДК, если эти занятия включены в практическую подготовку. 

В настоящей статье рассмотрим пример бинарного урока, когда определен-

ная тема общепрофессиональной дисциплины (ОП) или МДК совмещается с темой 

практики, и обучающимися выполняются определенные виды работ непосред-

ственно на занятии. 

В таблице 1 представлено содержание тем ОП.05. Материаловедение и учеб-

ной практики профессионального модуля ПМ.01. Организация простых работ по 

техническому обслуживанию и ремонту электрического и электромеханического 

оборудования по образовательной программе 13.02.11. Техническая эксплуатация 

и обслуживание электрического и электромеханического оборудования (по отрас-

лям) [13], которое можно объединить в бинарном уроке для организации практиче-

ской подготовки. 

Таблица 1 

Содержание общепрофессиональной дисциплины и учебной практики, объединяемое для 

проектирования бинарного урока 

ОП.05. Материаловедение 
УП. 01.01 Учебная 

практика 

Тема Содержание Тема содержание 

Тема 2.2. 

Материалы с 

малой 

прочностью 

Сплавы на основе алюминия: свойства 

алюминия; общая характеристика и 

классификация алюминиевых сплавов. 

Особенности алюминиевых и магниевых 

сплавов. 

Практическое занятие № 4. Маркировка 

алюминиевых и магниевых сплавов 

Виды 

работ  

 

Подготовка 

проводов к 

прокладке  

Соединение 

проводов 

между собой  

 

Тема 2.5. 

Материалы с 

особыми 

электрическими 

свойствами 

Материалы высокой электрической 

проводимости: электрические свойства 

проводниковых материалов, 

проводниковые материалы 

Представленные в таблице 1 темы дисциплины и виды работ могут быть 

освоены в рамках темы урока «Монтаж электрического контакта проводов». 

Эту тему целесообразно изучать в рамках операционной системы производ-

ственного обучения, согласно которой трудовой процесс разделяется на отдельные 

трудовые операции, которые можно осваивать относительно автономно [4].  

При изучении темы можно выделить следующие трудовые операции: 

 подготовка провода к монтажу электрического контакта; 

 пайка медных и алюминиевых проводов; 

 опрессовка медных и алюминиевых проводов. 

Чтобы обучающийся мог не просто выполнить отдельные элементы работ, 

связанных с будущей профессиональной деятельностью, но и усвоить знания, (в 

приведенном примере по дисциплине «Материаловедение»), необходимо это об-

щее содержание интегрировать в одно занятие по практической подготовке. Но 
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описанный вариант организации учебной деятельности как раз и отражает основ-

ную идею бинарного урока — совмещение практической учебно-профессиональ-

ной деятельности и ее теоретических основ. 

Таким образом, на третьем этапе проектирования мы пришли к выводу целе-

сообразности применения организационной формы обучения — бинарного занятия. 

Для правильного совмещения теоретического и практического материала, а 

также для координации действий преподавателя и мастера производственного обу-

чения, в том случае если урок ведут два педагога, необходим сценарий занятия, или 

можно предложить составить технологическую карту урока. И четвертым этапом 

проектирования бинарного урока является определение структуры урока и состав-

ление технологической карты занятия. 

Технологическая карта учебного занятия является одной из возможных 

форм проектирования педагогического процесса. Технологическая карта позволяет 

детально описать деятельность педагога и студента на занятии, что, в свою очередь, 

превращает ее в деятельностную модель урока. 

Существуют различные виды технологических карт. 

Краткая технологическая карта представляет собой развернутую схему 

структурных компонентов процесса обучения по конкретной теме. В краткой тех-

нологической карте цели занятия сформулированы через планируемые результаты 

учебной деятельности, раскрыто краткое содержание темы, дано краткое описание 

форм организации учебной деятельности, спланированы методы, средства кон-

троля, а также задания для организации самостоятельной работы студентов. 

Расширенная технологическая карта помимо, схематичного представления 

структурных компонентов образовательного процесса, включает организационно-

деятельностный компонент и представляет собой проектирование процесса обуче-

ния с описанием или перечислением методов обучения, форм деятельности, дидак-

тических средств для каждого этапа урока, рассмотренных в единстве и взаимо-

связи целей, содержания, форм и методов организации занятия, т.е. демонстрирует 

целостное видение процесса обучения.  

Рассмотрим пример технологической карты по теме бинарного урока «Мон-

таж электрического контакта проводов» (таблица 2).  

Таблица 2  

Фрагмент технологической карты бинарного занятия по теме «Монтаж электрического 

контакта проводов» 

1. Тема занятия  Монтаж электрического контакта проводов 

2 Содержание темы Физические свойства электрического контакта. 

Способы разделки концов проводов. Технология пайки 

медных проводов. Опрессование медных и 

алюминиевых жил проводов. 

3 Тип занятия Бинарное занятие 

4 Формы организации 

учебной деятельности 

Применение знаний, умений, способов деятельности в 

учебной и практической деятельности 
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1. Начальная фаза – организационный этап занятия 

Этапы занятия 

Шаг 1 

Создание рабочей обстановки, 

актуализация мотивов учебной 

деятельности. Формулировка 

темы и цели занятия. Проверка 

выполнения заданий ВСР / 

входной контроль 

Шаг 2 

Ориентировка учащихся в 

предстоящей деятельности, краткое 

объяснение технологии предстоящей 

работы 

Деятельность 

преподавателя, 

мастера ПО 

1) Создает положительную 

мотивацию на предстоящую 

учебно-познавательную и 

практическую деятельность 

через убеждение в значимости 

учения, интерес к предстоящей 

работе, познавательные и 

коммуникативные мотивы; 

2) формулирует цели, задачи 

выполнения практической 

работы; 

3) проводит проверку 

выполнения заданий ВСР 

методом тестирования 

(возможно, с применением 

интерактивных онлайн 

сервисов); 

4) осуществляет допуск 

обучающихся к выполнению 

практической работы 

1) Знакомит обучающихся с 

содержанием предстоящей работы в 

соответствии с планом: 

1.1 основные материалы; 

1.2 основные инструменты 

2) создает ориентировочные основы 

деятельности: 

- разъясняет структуру трудовой 

деятельности (в т.ч. с 

использованием инструкционной 

карты); 

- показ способов выполнения 

отдельных трудовых операций; 

- предупреждение о возможных 

ошибках при выполнении работ 

3) проведение инструктажа по 

технике безопасности; 

4) знакомство с критериями оценки 

техники выполнения работы и 

готовых работ 

Деятельность 

студентов 

1) участвуют в обсуждении 

цели, задач выполнения 

практической работы; 

2) проходят тестирование 

(возможно, в онлайн формате); 

3) получают допуск к 

выполнению практической 

работы 

Воспринимают инструктивные 

указания: 

1) наблюдают; 

2) отвечают на вопросы мастера ПО; 

3) анализируют инструкционную 

карту; 

4) усваивают технологическую 

последовательность выполнения 

учебно-производственной работы 

Планируемые 

образовательные 

результаты 

1) воспроизводить определения 

понятий: 

проводники; 

полупроводники; 

диэлектрики; 

классификация материалов по 

электрическим свойствам, 

основополагающим элементам; 

группы проводников (1 и 2 

рода) 

1) формулировать цель планируемой 

практической работы; 

2) перечислять этапы выполнения 

работы; 

3) характеризовать материалы, с 

которыми будут работать; 

4) объяснять функциональное 

назначение и правила работы с 

инструментами; 

5) перечислять правила ТБ 

Методы и 

средства 

(контроля) 

Методы обучения: 

Монологический, письменный / 

устный опрос 

Дидактические средства: 

Тестовые задания по теме: 

«Электрические материалы» в 

сервисе LearningApps 

Методы обучения: наглядный, 

диалогический, объяснительно-

иллюстративный, репродуктивный, 

показ трудовых действий, 

фронтальный опрос 

Дидактические средства: материалы 

и инструменты; инструкционная 

карта; интерактивное упражнение 

(например, с использованием сервиса 

Genially) 
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Первая часть таблицы 2 является своеобразным паспортом занятия. Тема, 

содержание и тип занятия должны быть отражены в двух документах — рабочих 

программах учебной дисциплины и учебной практики и в учебном плане. 

Заполнение второй части технологической карты переводит действия педагога 

на следующий, пятый этап проектирования — отбор содержания бинарного занятия. 

Вторая часть таблицы представляет собой поэтапное проектирование заня-

тия. Для каждого этапа определены результаты учебно-познавательной и учебно-

производственной деятельности и описана сама учебная деятельность, а также 

управляющие действия педагога по достижению запланированных результатов, 

спроектированы методы и средства контроля их достижения. 

В таблице 2 описан первый шаг начальной фазы урока. Поскольку первый 

шаг каждой фазы связан с теоретическим аспектом урока, то в примере содержание 

и методическое обеспечение относится к дисциплине «Материаловедение», орга-

низует эту часть урока также преподаватель материаловедения. 

Этот аспект вызывает наибольшие затруднения в реализации технологии 

проведения бинарных уроков, так как, если ядром интеграции выступает выполня-

емый вид работ, то тогда продолжительность урока равна учебному дню — 6-7 ча-

сов. И если преподаватель теоретического материала задействован на всех этапах 

урока, то он находится на рабочем месте всё это время, тогда как совмещаемое со-

держание учебной дисциплины рассчитано на 1–2 часа. 

Выходом из сложившейся ситуации может быть либо проведение занятия 

одним педагогическим работником — мастером производственного обучения, об-

ладающим необходимой квалификацией, либо, чтобы избежать конфликта интере-

сов и уложиться в сетку времени, использовать онлайн-сервисы и элементы элек-

тронного обучения, что, естественно, должно быть отражено в технологической 

карте или сценарии урока. 

Второй шаг начальной фазы посвящен созданию ориентировочных основ 

практической деятельности студентов и близок по содержанию и видам деятельно-

сти к вводному инструктажу в производственном обучении. Проводит этот этап 

мастер производственного обучения. 

По предложенной в таблице 2 схеме технологической карты описывается 

каждый этап урока. В случае бинарного урока для каждой фазы планируется 2 

шага — шаг теории и шаг практики. 

Фазы основного этапа урока обычно носят названия трудовых операций вы-

полняемого вида работ. Каждая операция носит законченный характер, поэтому ло-

гического разрыва между частями трудового процесса возникать не будет. И пере-

ход от освоения одной операции к другой будет сопровождаться изучением порции 

теоретического материала.  

На заключительной фазе урока подводятся итоги усвоения знаний по теме 

дисциплины (курса) и освоения трудовых операций по теме учебной практики. Со-

ответственно студент получает либо две оценки — по дисциплине и практике, либо 

оценивается его деятельность по практической подготовке. 
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Шестой этап проектирования бинарного занятия — разработку методиче-

ских и оценочных материалов — можно отразить в расширенной технологической 

карте урока, где для каждого этапа планируются средства обучения и контроля. 

Рассмотрим возможные варианты методического обеспечения бинарного урока. 

На первом шаге начальной фазы запланирована актуализация опорных знаний по 

пройденной теме дисциплины «Материаловедение». Это оценочное мероприятие 

можно провести с помощью устного или письменного опроса, а также в форме 

тестирования. Примеры тестовых заданий для текущего контроля с применением 

онлайн-сервиса приведены на рисунке 3. 

  
Рис. 3. Методическое обеспечение 1-ой фазы бинарного занятия  

по теме «Монтаж электрического контакта проводов» 

На втором шаге начальной фазы бинарного урока обучающиеся знакомятся 

с предстоящей работой. Содержание и последовательность выполнения работы мо-

гут быть представлены в форме письменного инструктажа — инструкционной 

карте. Далее это дидактическое средство используется на основном этапе выполне-

ния работ. 

Инструкционная карта — форма письменного инструктажа, которая с помо-

щью ориентиров помогает создать зрительно-наглядные представления о приемах 

и действиях при выполнении работ [4]. 

Заключительная фаза бинарного урока — подведение итогов занятия, также 

состоит из двух шагов. Первый шаг — проверка сформированности изученных зна-

ний. Исходя из практической значимости полученных знаний лучше применять си-

туационные, проблемные задания, связанные с выполненными практическими рабо-

тами. Поскольку время проведения этапа ограничено, предлагается использовать 

либо задания, требующие короткого устного ответа, либо задания в тестовой форме. 

Среди систем заданий в тестовой форме наиболее подходящей для этого 

этапа урока являются системы ситуационных заданий в тестовой форме.  

На втором шаге заключительной фазы осуществляется оценивание выпол-

ненных студентами работ. Поскольку результатом учебно-производственной дея-

тельности является материальный продукт, то критерии и показатели оценки будут 

отличаться от критериев устных и письменных ответов на предыдущем шаге.  
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Но оценке подлежит не только результат, но и сам процесс практической де-

ятельности обучающегося. Критерии и показатели оценки продукта и процесса 

учебно-производственной деятельности представлены в таблице 3. 

Таблица 3 

Критерии оценки деятельности обучающихся по теме «Монтаж электрического 

контакта проводов» 

Предмет оценивания Объект 

оценивания 

Критерии и показатели 

оценивания 

Балл  

5 4 3 2 

Умения: 

 пользоваться 

электромонтажным 

инструментом; 

 организовывать 

рабочее место; 

 выполнять монтаж 

электрического 

контакта проводов 

пайкой; 

 выполнять монтаж 

электрического 

контакта проводов 

опрессованием 

Процесс 

выполнения 

монтажа 

электрического 

контакта 

проводов 

правильность организации 

рабочего места 

    

правильность расположения 

инструментов и приборов на 

рабочем месте: набор отверток, 

пассатижи, паяльник, 

термостойкие подставки, 

кусачки, монтёрские ножи, 

круглогубцы 

    

соблюдение мер безопасности: 

* перед использованием 

инструмента студент должен 

ознакомиться с правилами 

обращения с этим 

инструментом; 

* правильное обращение с 

паяльником; 

* неисправные или тупые 

инструменты не могут быть 

использованы 

    

правильность выбора 

инструментов, приспособлений 

и инвентаря 

    

степень самостоятельности 

выполнения 

    

правильность выполнения 

трудовых операций 

    

соблюдение последовательности 

проведения работ 

    

соответствие нормам времени     

Выполненный 

контакт 

проводов 

Качество контакта медных жил, 

соединенных пайкой  

    

Качество контакта медных жил, 

соединенных опрессованием 

    

Качество контакта 

алюминиевых жил, 

соединенных пайкой 

    

Качество контакта 

алюминиевых жил, 

соединенных опрессованием 

    

Общее количество баллов:  

При оценивании учебно-производственной деятельности обычно важны 

сразу два объекта оценивания: процесс и результат труда. При оценивании про-

цесса выполнения работы в качестве критериев оценивания выделяют соблюдение 
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технологической последовательности, правил техники безопасности, степень само-

стоятельности и время выполнения работы. Конечный же результат деятельности 

оценивается по параметрам качества, предъявляемым к изделию. Эти параметры 

могут быть описаны либо в стандартах и технических условиях, либо в иной тех-

нической документации, описывающей качества технического объекта. 

Мастеру производственного обучения рекомендуется заполнять лист оцени-

вания, в котором по каждому показателю выставляется балл, например, в пяти-

балльной или дихотомической шкале. После чего выводится итоговая оценка ра-

боты студента. 

Результаты исследования. Итак, можно выявить обобщенный алгоритм про-

ектирования бинарного занятия практической подготовки основной профессио-

нальной образовательной программы (рисунок 4).  

Рис. 4. Этапы проектирования бинарного урока 

Информационно-коммуникационные технологии целесообразно проектиро-

вать на четвертом этапе, когда решаются организационные вопросы, то есть кто из 

педагогов и в каком формате проводит различные этапы занятия, пишется сценарий 

урока. Электронные средства обучения и контроля проектируются на последнем 

этапе проектирования бинарного урока, тогда же определяются электронные сер-

висы и платформы для реализации образовательного процесса. 

Вывод. Таким образом, было показано, что необходимость проектирования 

и применения нестандартной организационной формы образовательного процесса 

вытекает из результатов педагогического проектирования более высокого, систем-

ного уровня — проектирования целостной образовательной программы. При этом 

традиционный подход к проектированию образовательных программ (от содержа-

ния), не дает возможности доказательно обосновать включение бинарных занятий 

в учебные планы и рабочие программы дисциплин, модулей. Только проектирова-
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ние в технологии обратного дизайна позволяет выйти на взаимосвязанные меж-

предметные результаты, а через результаты и на учебный материал, являющийся 

содержательной интегративной основой бинарного занятия.  

Проектирование бинарного занятия как возможной организационной формы 

практической подготовки носит технологический характер. Приведенный рекомен-

дуемый обобщенный алгоритм действий педагогических работников по проекти-

рованию бинарного занятия с конкретными примерами может быть положен в ос-

нову организации практической подготовки по программам подготовки специали-

стов среднего звена, квалифицированных рабочих, служащих с применением би-

нарных занятий. 
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Аннотация. Предметом проведенного исследования является применение инфор-

мационных технологий по управлению рисками в системе менеджмента предприя-

тия. Цель — разработка электронного цифрового продукта для управления рис-

ками в системе менеджмента.  

Для достижения цели использован риск-ориентированный подход, теоретические 

методы анализа, синтеза, дедукции, классификации и прогнозирования, позволив-

шие систематизировать информацию о применении информационных технологий 

для управления рисками и практические методы — наблюдение, опрос, интервью, 

консультирование со специалистами, апробация.  

В статье представлена разработанная архитектура информационной системы ана-

лиза и оценки рисков в организации, которая позволяет автоматизировать потоки 

данных системы менеджмента, ориентированные на минимизацию рисков менедж-

мента качества, безопасности труда и др. Система реализуется при помощи сервер-

ных приложений IIS, SQL Server и Reporting Services. Сбор данных для анализа и 

оценки выполняется с помощью спроектированной базы данных «Риски».  

Область применения полученных результатов — службы качества (менеджмента 

бизнеса) предприятий и организаций, системы менеджмента которых базируются 

на основе международных стандартов. Полученные результаты могут быть непо-

средственно внедрены в деятельность компаний, способствуя улучшению процес-

сов управления рисками, снижению затрат, повышению конкурентоспособности и 

устойчивости бизнеса. 
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Abstract. The subject of the research is the application of information technologies for 

risk management in the enterprise management system. The goal is to develop an elec-

tronic digital product for risk management in the management system.  

To achieve this goal, a risk-oriented approach, theoretical methods of analysis, synthesis, 

deduction, classification and forecasting were used, which made it possible to systematize 

information on the use of information technologies for risk management and practical 

methods – observation, survey, interviews, consulting with specialists, approbation.  

The article presents the developed architecture of an information system for risk analysis 

and assessment in an organization, which allows automating the data flows of a manage-

ment system focused on minimizing the risks of quality management, occupational safety, 

etc. The system is implemented using server applications IIS, SQL Server and Reporting 

Services. Data collection for analysis and evaluation is carried out using the designed 

database "Risks".  
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The scope of application of the results obtained is the quality services (business manage-

ment) of enterprises and organizations whose management systems are based on interna-

tional standards. The results obtained can be directly implemented into the activities of 

companies, contributing to improving risk management processes, reducing costs, in-

creasing competitiveness and business sustainability. 

Key words: management system; risk analysis and assessment; Information system; da-

tabase, client application 
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简评：研究的对象是信息技术在企业管理体系中风险管理的应用。 

研究目标管理系统中的风险管理电子数字产品的研制。 

为了实现该目标，采用了风险向的方法练法：观察、调查、访谈、咨询专家、测

试。为了系统化有关使用信息技术进行风险管理的信息，采用了以下理论分析方

法：综合、演绎、分类和预测。 

本文介绍了组织中风险分析和评估信息系统的架构，该系统可以自动化管理系统

的数据流，旨在最大限度地降低质量管理、劳动安全等风险。该系统是使用服务

器应用程序 IIS、SQL Server和 Reporting Services实现的。使用设计的数据库进行

数据收集以进行分析和评估。 

研究结果可以在国际标准的管理体系的企业和组织的质量部门使用了。所获得的

结果可以落实到公司的活动中，有助于改善风险管理流程，降低成本，提高业务

的竞争力和可持续性。 

Введение 

Управление рисками предусмотрено требованиями международных стан-

дартов к системам менеджмента. К наиболее часто внедряемым системам отно-

сятся система менеджмента качества, которая является платформой для интеграции 

различных систем, системы менеджмента на конкретные сферы, такие как эколо-

гия, информационная безопасность, безопасность охраны здоровья и труда. Суще-

ствует ряд систем, в которых управление рисками является обязательным на зако-

нодательном уровне, это такие системы, как безопасность труда и охраны здоровья, 

экологический менеджмент, информационная безопасность. При единой организа-
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ционной структуре предприятия необходимо создавать руководящий документ, ко-

торый закладывает основу для управления рисками. Документы разрабатываются, 

но возникают вопросы: как оптимизировать данную работу? Как улучшить унифи-

кацию и каким образом снизить затраты времени на управление рисками? 

Проблема, которая решается многими предприятиями, состоит в оптимиза-

ции и упорядочении деятельности по управлению рисками, в том числе рисками в 

системах менеджмента. Данная проблема и положила основу для выполнения дан-

ного исследования. Мы предполагаем, что одно из направлений решения про-

блемы — это внедрение информационных технологий в процессы управления рис-

ками. Данный вопрос включает в себя и классификацию рисков, которая применя-

ются именно для систем менеджмента, и алгоритмы управления рисками, и методы 

оценки риска.  

Объектом исследования является процесс управления рисками в системах 

менеджмента предприятия. Предметом исследования является применение инфор-

мационных технологий по управлению рисками в системе менеджмента предприя-

тия. Повышение эффективности управления рисками будет иметь место если дей-

ствовать по установленной процедуре и как инструмент по оптимизации использо-

вать специально разработанный продукт. Цель данного исследования заключается 

в разработке электронного цифрового продукта для управления рисками в системе 

менеджмента. 

Практическая значимость исследования заключается в том, что его резуль-

таты могут быть непосредственно внедрены в деятельность компаний, способствуя 

улучшению процессов управления рисками, снижению затрат и убытков, повыше-

нию конкурентоспособности и устойчивости бизнеса. Это делает данное исследо-

вание интересным не только с научной, но и с практической точки зрения, предла-

гая реальные решения актуальных проблем управления рисками в различных от-

раслях. 

Обзор литературы 

Весьма актуальным вопросом для организаций с функционирующей систе-

мой менеджмента является решение практических задач по управлению действи-

ями в отношении рисков. Значение термина «риск» раскрывается в теоретических 

работах Сигала А.В., Бакуменко М.А., Ремесник Е.С., учебно-методических посо-

биях и в нормативной документации [1; 2]. История формирования понятия «риск» 

в значительной степени связана с отношением человека к будущему [3]. Разработ-

кой методологии риск-ориентированного подхода занимаются как национальные, 

так и международные организации, среди которых наиболее известны COSO, RMS 

и IRM [4]. 

Общеконцептуальные представления в отношении рисков разрабатываются 

наукой рискологией, возникновение которой связано с огромной потребностью 

анализа, диагностирования, программирования и сканирования риска как в произ-

водстве, так и в обычной жизни. Рискология имеет свою философию, которая от-

ражена в аксиоматическом аппарате [5]. Концепции и методики рискологии могут 

быть применены практически в любой деятельности, где существует потенциал 
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возникновения рисков и необходимость управления ими. С рисками в системах ме-

неджмента наиболее тесно связаны разделы промышленной и технической риско-

логии [6]. Риски классифицируются по различным основаниям [7; 8; 9]. Проведен-

ный анализ позволил выделить те типы рисков, которые наиболее часто использу-

ются в системах менеджмента, построенных на основе международных стандартов. 

Выделим три категории рисков, которые потенциально будут использо-

ваться в управлении рисками систем менеджмента и являются универсальными для 

каждой системы менеджмента:  

1) по источнику возникновения: технические; финансовые; организацион-

ные;  

2) по уровню критичности: малозначительные риски; приемлемые риски; 

критические риски;  

3) по времени возникновения: на начальном стадии проекта; в процессе вы-

полнения проекта, в завершающей стадии проекта. 

Кроме универсальных рисков, можно выделить риски в контексте конкрет-

ных систем менеджмента.  

1. Система менеджмента качества: 

 риск несоответствия стандартам качества и нормативным требованиям; 

 риск дефектов продукции или услуг; 

 риск недостаточной обученности персонала. 

2. Система менеджмента безопасности труда и охраны здоровья: 

 риск несчастных случаев на рабочем месте из-за неправильной проце-

дуры безопасности или несоблюдения правил; 

 риск утечки конфиденциальной информации или нарушения информаци-

онной безопасности; 

 риск нарушения законодательства о безопасности и здоровье труда. 

3. Система экологического менеджмента: 

 риск загрязнения окружающей среды из-за неправильной обработки от-

ходов или выбросов; 

 риск невыполнения нормативных требований по охране окружающей 

среды; 

 риск изменения климата и экологических условий. 

4. Система менеджмента информационной безопасности: 

 риск кибератак и хакерских атак; 

 несанкционированный доступ к данным или утрата устройств с инфор-

мацией; 

 риск нарушения регулирований и стандартов в области информационной 

безопасности и др. 

Управление рисками требует комплексного подхода, включающего в себя 

анализ, оценку, планирование и мониторинг [1].  
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Анализ рисков производится с учетом вероятности их возникновения, управ-

ляемости и последствий, с целью определить, какие действия в отношении их необ-

ходимо предпринять. Риски оцениваются и с точки зрения приемлемости риска, и 

с точки зрения их влияния на стратегические цели [2]. 

Управление предприятием на данный момент происходит с применением 

информационных продуктов и технологий, поэтому всё, что касается управления 

рисками, должно быть зафиксировано в электронно-цифровой среде предприятия. 

При разработке программного продукта необходимо принять во внимание то, что, 

кроме инвариантного «ядра» рисков, надо предусмотреть возможность вариатив-

ной части, которая может дополняться по мере развития деятельности по управле-

нию рисками.  

Программные продукты для управления рисками можно условно разделить 

на следующие категории: 

 специализированные программные продукты: программные продукты, 

специально разработанные для управления рисками, которые позволяют организа-

циям эффективно и систематически анализировать, оценивать, управлять и мони-

торить риски. Например, Archer, Riskonnect, SAP GRC и др.; 

 электронные таблицы (например, Microsoft Excel): электронные таблицы 

могут быть использованы для создания структурированных баз данных по рискам, 

включая описание рисков, их классификацию, оценку, ранжирование и уровень 

приемлемости, а также для анализа данных и визуализации результатов; 

 системы управления базами данных (например, Microsoft Access, 

MySQL, PostgreSQL): базы данных могут быть использованы для хранения и управ-

ления структурированными данными по рискам. Они позволяют создавать слож-

ные структуры данных, обеспечивать безопасность доступа и выполнять запросы 

для извлечения информации; 

 системы управления документами (например, SharePoint, Google Drive): 

системы управления документами могут быть использованы для хранения и орга-

низации документации по управлению рисками, включая политики, процедуры, от-

четы об аудите и другие документы; 

 специализированные информационные продукты и сервисы: существуют 

специализированные информационные продукты и сервисы, предоставляющие ин-

формацию о рисках в конкретных отраслях или областях бизнеса. Это может вклю-

чать в себя отчеты и аналитическую информацию о текущих и потенциальных рис-

ках, трендах и событиях; 

 информационные панели и дашборды: создание информационных пане-

лей и дашбордов позволяет визуализировать данные по рискам и предоставить 

управленческий обзор текущего состояния рискового портфеля организации. 

Рассмотрим представленные на российском рынке программные продукты 

и сопоставим их по следующим критериям выбора: 

1) соответствие потребностям организации; 

2) интеграция с существующими системами; 
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3) простота использования и интерфейс пользователя; 

4) безопасность и защита данных; 

5) гибкость и масштабируемость; 

6) стоимость и обслуживание. 

GRC (Governance, Risk and Compliance)-подход подразумевает в основном 

качественную оценку риска и возможность формирования отчетности для соответ-

ствующих коллегиальных органов. GRC-системы являются комплексными про-

граммными продуктами, позволяющими не только вести реестры рисков и их 

оценку, но и выполнять прочие функции, такие, как автоматизация задач внутрен-

него контроля, комплаенс-контроля, внутреннего аудита, управления рисками про-

ектов или моделирования рисков. 

Платформенное решение АВАКОР позволяет выполнить автоматизацию 

внутреннего аудита, внутреннего контроля, а также автоматизацию процессов 

управления рисками, начиная от риск-ориентированного планирования проверок и 

их непосредственного проведения и заканчивая отчетностью и информированием 

менеджмента [10].  

Система управления рисками RISKGAP — это автоматизация управления и 

консолидация данных. Разработана на базе методологий управления рисками по 

стандартам PMI PMBOK и ISO 31000 [11]. 

1С:Управление холдингом 8 Управление рисками и мероприятиями. Функ-

циональность «1С:ERP. Управление холдингом» помогает обеспечить достижение 

поставленных целей в условиях неопределенности через выстраивание и автомати-

зацию единой системы управления рисками [12]. 

Платформа «Вектор Плюс». Управление рисками «Вектор Плюс» — это 

надежная отечественная платформа для автоматизации внутреннего аудита, управ-

ления рисками, внутреннего контроля (комплаенс). Быстрый доступ к хранимой 

информации и гибкие возможности — главные преимущества платформы [13]. 

Sprinto помогает в оценке рисков в долгосрочной перспективе, поскольку он 

оснащен встроенными расширенными возможностями оценки рисков. Он посто-

янно контролирует бизнес-среду, чтобы обеспечить постоянную безопасность и 

выявить уязвимости, которые могут стать серьезной угрозой. Основная особен-

ность, которая выделяет Sprinto — это его интеграция с вашими облачными сре-

дами и приложениями. Этот инструмент помогает прогнозировать потенциальные 

будущие сценарии риска, с которыми могут столкнуться ваши системы, оценивать 

их, рекомендовать планы исправления и помогать внедрять средства контроля на 

уровне объекта в режиме реального времени. 

LogicManager — это мощная платформа управления рисками, которая 

предоставляет организациям комплексные решения для целенаправленного и усо-

вершенствованного процесса управления рисками [14]. Это помогает оптимизиро-

вать программу управления рисками в одном окне для автоматизированного и бо-

лее эффективного выявления, мониторинга и отчетности о рисках. Платформа 

также предлагает консультации по управлению рисками, помогая организациям 

обеспечить непрерывность бизнеса. 



Лавров В. В., Гусева К. Е. Соколова Т. Б. 

Новые информационные технологии в образовании и науке  43 

Решение LogicManager для оценки рисков хорошо масштабируется и соот-

ветствует требованиям как устоявшегося, так и растущего бизнеса.  

Vendor360 — это гибкое стороннее решение по управлению рисками, кото-

рое помогает предприятиям оценивать и управлять рисками, связанными с постав-

щиками. Этот инструмент помогает управлять выбором поставщиков и подключе-

нием, а также автоматизировать текущие оценки рисков, аудит и мониторинг. 

Кроме этого можно получить представление о тенденциях рисков поставщиков с 

помощью расширенной аналитики Vendor360 [15]. Инструмент также имеет встро-

енные стандартные шаблоны для начала работы с управлением рисками. 

Vendor360 — выбор для предприятий, которым требуется программное решение, 

позволяющее анализировать операции поставщиков и поставщиков, минимизируя 

при этом риски и помогая им соблюдать отраслевые нормативы. 

Riskonnect — это ведущая интегрированная платформа управления рисками, 

которая подчеркивает важность взаимосвязанного управления рисками, которое 

необходимо организациям для комплексного реагирования на возникающие 

риски [16]. Riskonnect помогает предприятиям понимать риски со всех сторон для 

принятия надежных решений. Он предоставляет централизованную облачную 

платформу, которая облегчает сотрудничество между различными бизнес-функци-

ями и помогает устранять неопределенности, тем самым достигая корпоративных 

целей. Riskonnect предоставляет унифицированную отчетность по всем подразде-

лениям организации для выявления возникающих угроз и разработки стратегий по 

их эффективному смягчению. 

Существуют различные надстройки в EXCEL, такие как: ModelRisk, 

SIPmath, RiskSimulator и другие, которые в большей степени помогают построить 

процессные диаграммы, карты состояний, карты действий [13]. Сравнительный 

анализ программных продуктов показал, что для предложенных критериев выбора, 

целесообразнее всего использовать из Российского ПО — платформенное решение 

«АВАКОР», платформу «Вектор Плюс»; среди зарубежного — Sprinto, Vendor 360 

Для автоматизации управления рисками в системе менеджмента для одних 

предприятий достаточно будет лишь добавить нужную надстройку в Excel, а для 

других — потребуется масштабное приложение. 

Наряду с предложенным спектром программных продуктов для ряда пред-

приятий может быть интересным и специально разработанное приложение для 

управления рисками, связанными с функционированием системы менеджмента. 

Методология, материалы и методы 

Применение системного подхода к управлению рисками в данном исследо-

вании реализовано при формировании структуры данных по рискам в формате, не-

обходимом для их автоматизированной обработки. Для достижения цели исследо-

вания использован риск-ориентированный подход, теоретические методы анализа, 

синтеза, дедукции, классификации и прогнозирования, позволившие систематизи-

ровать информацию о применении информационных технологий для управления 

рисками и практические методы — наблюдение, опрос, интервью, консультирова-

ние со специалистами, апробация.  
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В качестве дополнительного инструментария применялась система отобра-

жения отчетных показателей, основанная на использовании системы управления 

базами данных Microsoft SQL Server и встроенного в неё инструмента Reporting 

Services. Создание макетов отчетов осуществляется на рабочих станциях разработ-

чиков с использованием конструктора, работающего под управлением программ-

ной среды разработки Business Intelligence Development Studio. 

Данное исследование проводилось на базе Уральского федерального уни-

верситета и нескольких предприятий Уральского региона в течение 2022–2024 года 

в три этапа — аналитический обзор источников по рискам в системах менедж-

мента, сравнительный анализ программных продуктов и обоснование выбора, раз-

работка авторского цифрового продукта, его апробация на площадках предприя-

тий-партнеров. 

Результаты исследования 

В работе предложена архитектура автоматизированной информационной си-

стемы управления рисками в корпоративном менеджменте и реализован ее про-

граммный прототип. 

Информационная система базируется на трех основных компонентах: управ-

ление данными; бизнес-логика; пользовательский интерфейс. 

Данные хранятся в базах данных, а управление ими осуществляется с помо-

щью системы управления базами данных (СУБД). Бизнес-логика определяет пра-

вила, по которым обрабатываются данные. Она реализуется набором процедур, 

написанных на различных языках программирования. Пользователь работает с ин-

терфейсом, где логика работы ИС представлена в виде элементов управления: по-

лей, кнопок, списков, таблиц и т. д. Однако, эти три компонента в разных ИС взаи-

модействуют друг с другом различными способами. 

Структура информационной системы учитывает особенности объекта управ-

ления, виды деятельности, технико-экономические и другие параметры и характери-

стики информационных технологий. Состав и содержание функциональных подси-

стем полностью определяется функциями системы управления, учитывает принятые 

стандарты управления и организационную структуру объекта управления. 

Одним из основных элементов, фундаментом информационной системы яв-

ляется структура хранения данных на платформе Microsoft SQL Server. 

Для сопровождения базы данных в системе предназначено приложение 

Microsoft Visual Studio, благодаря которому пользователям предоставляется воз-

можность внесения и изменения данных в удобном дружелюбном интерфейсе 

Windows Forms. Взаимодействие базы данных с клиентским приложением исполь-

зуются написанные на языке Transact-SQL хранимые процедуры, которые входят в 

состав базы данных и хранятся централизованно на SQL-сервере базы данных. 

Система отображения отчетных показателей основана на использовании си-

стемы управления базами данных Microsoft SQL Server и встроенного в неё инстру-

мента Reporting Services. Центральным звеном системы является сервер отчетов, 

который представляет собой программную среду для отображения итоговых отчё-

тов пользователям системы. Сервер отчетов используется для хранения каталога 
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отчетов, в том числе сведений о структуре папок Web-сайта и настройках безопас-

ности для каждой папки и отчета. Поскольку вся информация о настройках хра-

нится в единой базе данных сервера отчетов, то любые изменения его конфигура-

ции будут немедленно отражаться на всех пользователях системы. Это является 

одним из важнейших преимуществ такой технологии. 

Создание макетов отчетов осуществляется на рабочих станциях разработчи-

ков с использованием конструктора, работающего под управлением программной 

среды разработки Business Intelligence Development Studio. Результатом работы яв-

ляется набор отчетов, выполненных на основе выбранных шаблонов, которые по-

мещаются в каталог отчетов в формате RDL-файлов. 

Службы сервера отчетов не взаимодействуют с пользователями напрямую, 

они работают в фоновом режиме, обрабатывая запросы различных приложений 

(браузеров, внешних программ) через web-службы. Обработка запросов включает 

в себя передачу описания отчётов, получение данных и генерацию отчета в необ-

ходимом формате. 

Во время работы сервер отчетов получает RDL-запись из каталога отчётов, 

производит интерпретацию этой записи для получения данных через выбранного 

поставщика данных. 

Источником получения информации в итоговый отчёт служит SQL-сервер 

базы данных. Он обеспечивает функцию хранения информации, также им выпол-

няется поиск и извлечение данных в соответствии с запросом пользователя. 

Готовый отчет может направляться пользователям в различных форматах, 

например, в виде HTML-отчета для Web-браузеров или формата офисных докумен-

тов (например, Microsoft Office Excel). 

Поскольку нагрузка трёх серверных приложений — IIS, SQL Server и 

Reporting Services — разделена между двумя серверами, то система может парал-

лельно доставлять отчёты большему числу пользователей, что делает ее легко мас-

штабируемой. 

Проектирование структуры базы данных является важным этапом в разра-

ботке информационной системы для анализа и оценки рисков на предприятии. 

Платформа разработана с учетом потребностей крупных предприятий с развитой 

инфраструктурой, включая компании с сетью филиалов корпорации, где важно не 

только функциональное разнообразие, но и возможность масштабирования и цен-

трализованного управления. 

Для информационной системы «Анализ и оценка рисков в предприятии» 

можно выделить необходимые информационные сущности, атрибуты и связи 

между ними в структуре базы данных. Предложено использовать семь информаци-

онных сущностей.  

Информационная сущность «Предприятия» включает такие атрибуты, как 

ID_Предприятия (Уникальный идентификатор, Первичный ключ), Наименование 

Предприятия, Аббревиатура Предприятия, Адрес Предприятия. 

Система разработана с учетом потребностей компаний, стремящихся к ком-

плексному подходу к управлению качеством, окружающей средой, безопасностью 
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и другими аспектами своей деятельности, она идеально подходит для интегриро-

ванных систем менеджмента. Платформа обеспечивает интеграцию различных си-

стем и процессов в единую систему, что позволяет упростить управление и повы-

сить эффективность бизнес-процессов. 

Информационная сущность «Системы менеджмента» включает ID_Системы 

менеджмента (Уникальный идентификатор системы менеджмента, Первичный 

ключ), Наименование Системы менеджмента). 

Периодичность зависит от приоритетности мониторинга рисков и анализа 

эффективности мероприятий по снижению недопустимых рисков. Обычно компа-

нии устанавливают регулярные интервалы для выполнения этих задач в соответ-

ствии с их потребностями и особенностями бизнес-процессов. Анализ эффектив-

ности мероприятий по снижению рисков может проводиться с разной периодично-

стью в зависимости от сроков реализации мероприятий и ожидаемых результатов. 

Период регулируется документированной процедурой, предусмотренной предпри-

ятием. Информационная сущность «Периоды» содержит ID_Периода (Уникальный 

идентификатор периода, Первичный ключ), Наименование периода (Квартал года, 

в котором возник риск). 

Каждое предприятие трактует различные классификации, по которым опре-

деляет риск. В данном случаем риск будет определяться по процессу системы ме-

неджмента. При желании процесс менеджмента можно заменить на другие класси-

фикационные признаки. Информационная сущность «ПроцессСМ» включает 

ID_ПроцессаСМ (Уникальный идентификатор, Первичный ключ), Наименование-

ПроцессаСМ, ID_Системы менеджмента. 

Сущность «Риск» имеет наименование риска, который ссылает на конкрет-

ный процесс определенной системы менеджмента. При возможности можно уста-

новить причину риска, а также должность человека на предприятии, который будет 

ответственен за конкретное мероприятие по устранению данного риска. Информа-

ционная сущность «Риски» включает ID_Риска (Уникальный идентификатор 

риска, Первичный ключ), НаименованиеРиска, ID_ПроцессаСМ, УщербРиска, Ве-

роятностьРиска, Мероприятия. 

На предприятии к управлению и изменению данных в информационной си-

стеме обычно допускаются сотрудники, у которых есть соответствующие полно-

мочия и необходимые знания для обеспечения безопасности и целостности данных. 

Поэтому необходима информационная сущность «Пользователи», которая вклю-

чает такие атрибуты, как ID_Пользователя (Уникальный идентификатор пользова-

теля, Первичный ключ), фамилия, Имя, Отчество, Пароль, ID_Предприятия, адми-

нистратор. Эти сущности и связи позволят системе эффективно собирать, хранить 

и анализировать информацию о рисках и мероприятиях по их управлению на пред-

приятии. 

На рисунке представлена разработанная схема базы данных «Риски» для 

сбора данных для анализа и оценки рисков с предприятий, в которых реализованы 

системы менеджмента. 
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Рис. 1. Схема базы данных «Риски» 

Предложенная архитектура реализована в клиентском приложении, выпол-

ненном в среде программирования Microsoft Visual Studio 2019. Процесс автомати-

зации наполнения базы данных тестовыми данными выполнен с использованием 

четырёх шагов сервиса Microsoft SQL Server Integration Services (SSIS) в следую-

щей последовательности:  

1) создан проект создания пакетов данных в среде Visual Studio 2019;  

2) установлено соединение с базой данных;  

3) осуществлен выбор источника тестовых данных — Excel-файла;  

4) настроена трансформация и загрузка данных в целевую базу данных. 

Логическим завершением создания информационной системы будет разра-

ботка такого средства, которое позволит руководителю удаленно контролировать 

работу, получая web-отчеты о текущей ситуации на предприятии. Табличный и ин-

терактивный web-отчет — это веб-страница или веб-приложение, которое пред-

ставляет данные в виде таблицы и обеспечивает пользователю возможность взаи-

модействия с этими данными через различные интерактивные элементы. Отчеты 

могут быть открыты в четырёх режимах: в режиме конструктора, который исполь-

зуют для создания новых отчетов или изменения структуры существующих; в ре-

жиме предварительного просмотра, который позволяет просматривать данные в 

том виде, в котором они будут размещаться на печатных страницах; в режиме про-

смотра образца, в котором выводятся основные элементы макета отчета с образ-

цами данных, демонстрирующих представление данных в отчете в режиме про-

смотра отчета с использованием фильтра. Апробация приложения показала реали-

зованную возможность выявления рисков, количественную оценку и распределе-

ние рисков по процессам системы менеджмента.  
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Обсуждение результатов 

В результате описанных выше действий было реализовано приложение, за-

крывающее такие потребности предприятия, как оценка и мониторинг рисков в ин-

тегрированной системе менеджмента предприятия, построенной на основе между-

народных стандартов. В среде разработки Microsoft Visual Studio 2019 было со-

здано приложение для операционной системы Windows с функционалом по добав-

лению периодов, пользователей, процессов СМ, систем менеджмента, рисков и 

предприятий с возможностью их сохранения в БД. Для хранения данных приложе-

ния был развернут Microsoft SQL Server 2014. В нем было добавлено семь таблиц: 

«Периоды», «Пользователи», «Процессы СМ», «Предприятия», «Риски», «Си-

стемы менеджмента», «РискиДействия». 

Заключение 

Оценка рисков является важной частью управления на любом предприятии. 

Это позволяет выявить потенциальные угрозы, минимизировать их воздействие и 

обеспечить безопасность и стабильность работы компании. Для решения проблемы 

управления рисками было решено разработать специальное приложение. Такое при-

ложение позволит систематизировать данные, автоматизировать процессы, повысить 

точность, улучшить коммуникацию, повысить уровень принятия решений. Таким об-

разом можно констатировать решение всех поставленных задач исследования. 

Выявлено, что основными признаками классификаций, применимыми к си-

стемам менеджмента, являются: источник возникновения, время возникновения и 

уровень критичности. 

Для внедрения на предприятии программного продукта необходимо руко-

водствоваться следующим критериям: соответствие потребностям организации, 

интеграция с существующими системами, простота использования и интерфейс 

пользователя, безопасность и защита данных, гибкость и масштабируемость, стои-

мость и обслуживание. Сравнительный анализ программных продуктов показал, 

что для предложенных критериев, целесообразнее всего использовать из Россий-

ского ПО платформенное решение «АВАКОР», платформу «Вектор Плюс», а среди 

зарубежного — Sprinto, Vendor 360. Сформирована модель базы данных. Спроек-

тированная модель базы данных позволила ясно определить структуру данных и их 

взаимосвязи, что послужило основанием для создания клиентского приложения. 

Вопросом для дальнейшего обсуждения остаётся то, как поступить, если на 

предприятии внедрена интегрированная система менеджмента? От внедрения раз-

личных систем менеджмента будут зависеть как методы оценивания, так и шкалы 

при оценке риска. В данном случае основное предназначение системы — это ана-

лиз и оценка рисков, это ее основная функция, которая является новизной. Если на 

предприятии уже имеется система менеджмента, то предлагаемую информацион-

ную систему нужно будет интегрировать в корпоративную сеть, то есть развернуть 

базу данных и настроить автоматическую передачу данных из существующей си-

стемы менеджмента. Для этого должны быть написаны интеграционные проце-

дуры, которые периодически будут копировать нужные данные в таблицы системы 

базы данных. 
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Аннотация. В статье рассматриваются возможности использования принципов пе-

дагогического дизайна для проектирования содержания и организации профессио-

нальной подготовки ИТ-специалистов. Авторы представляют две модели педаго-

гического дизайна, органичное встраивание которых позволит не только корректно 

разработать цифровое учебно-методическое обеспечение дисциплины, но и повы-

сить качество образовательного процесса. 

Научная новизна исследования — теоретически обоснована и разработана техно-

логия создания цифрового учебно-методического обеспечения для организации и 

осуществления профессиональной подготовки ИТ специалистов на основе исполь-

зования принципов и моделей педагогического дизайна.  

Практическая значимость исследования заключается в том, что разработанная тех-

нология создания цифрового учебно-методического обеспечения для организации 

и осуществления профессиональной подготовки может быть использована для про-

ектирования цифровых средств обучения для других направлений и профилей под-

готовки, а также для программ повышения квалификации специалистов, педагогов 

и мастеров производственного обучения. 
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简评: 本文探讨了在组织 IT 专家专业培训中使用教学设计原则的可能性。文章的

作者提出了两种教学设计模型。这些模型不仅可以确保数字化教学的正确发展和

学科的方法支持，而且还能提高教育过程的质量。 

研究的科学新颖性：基于教学设计原则，为组织和实施 IT专家的专业培训提供数

字教学方法支持的理论论证和开发。 

研究的实际意义：所开发的技术可用于设计其他领域的数字教学辅助工具和培训

方案，以及为专家、教师和工业培训大师提供的高级培训计划。 

主题词：教学模式、教学设计、教学方法保证、IT专家、UI设计 

Введение 

Традиционные способы разработки учебно-методических обеспечений по-

степенно утрачивают свою эффективность, и преподаватели все чаще обращают 

внимание на иные способы организации и проведения учебных занятий. Одним из 

наиболее распространенных вариантов оптимизации педагогического процесса яв-

ляется использование принципов педагогического дизайна. 

Под педагогическим дизайном понимают систематическое использование 

знаний об эффективной работе для построения образовательного процесса с «от-

крытой архитектурой» и создания настоящей среды обучения. Цель педагогиче-

ского дизайна заключается в определении потребностей обучающихся и разработке 

на этой основе соответствующего учебно-методического обеспечения. Важно по-

нимать, что проектирование осуществляется с использованием педагогических мо-

делей, основанных на когнитивных характеристиках обучающихся, которые вли-

яют на приобретение знаний, навыков и умений [1]. 

Существует множество моделей педагогического дизайна, они различаются 

способами представления образовательного контента, но все они обеспечивают 

четкое усвоение знаний и умений с возможностью применения их на практике. Од-

нако немаловажным для качественной разработки учебно-методическое обеспече-

ния является корректный выбор моделей из имеющегося в педагогической прак-

тике множества. 

Так, в нашем исследовании ведущим методологическим подходом является 

использование теории поколений [2], следовательно, при проектировании и разра-

ботке цифрового учебно-методического обеспечения дисциплины «Проектирова-

ние пользовательских интерфейсов», целесообразно было использовать комплекс-

ный набор следующих моделей педагогического дизайна: модель обратного ди-

зайна и модель обучения Ганье. 
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Обзор литературы 

Процесс проектирования цифрового учебно-методического обеспечения 

сложный и многокомпонентный. И только соответствующая комбинация его эле-

ментов позволит достичь заявленных целей обучения. Как было показано выше, 

для реализации целей исследования были выбраны модели обратного дизайна и 

модель обучения Ганье. Кратко охарактеризуем их основные черты, характери-

стики и особенности применения. 

Обратный дизайн (англ. backward design) — модель педагогического ди-

зайна, заключающаяся в построении учебной программы, которая разрабатывается 

с конца, а именно начиная от ожидаемого результата. От поставленной цели вы-

страиваются критерии оценивания, определяются учебные материалы и формат 

обучения [3]. 

Концепцию обратного дизайна предложил американский педагогов Ральф 

У. Тайлер, который занимался разработкой принципов оценивания эффективности 

обучения, организацией образовательного процесса для более простого и эффек-

тивного результата. В своем исследовании в 1949 году он раскрыл основные прин-

ципы проектирования учебной программы и использование различных методов 

преподавания. Однако сам термин был введен позднее, в конце 1980-х годов, Дже-

мом Мактигом и Грантом Уиггинсом в работе «Понимание через дизайн» [4]. 

Данная модель позволяет сконцентрироваться на конечном результате, а 

именно на том, что должны получить обучающиеся по итогу обучения и какими 

знаниями и умениями должны овладеть, чтобы достигнуть этой цели. Таким обра-

зом, модель создает эффективную методику разработки учебных программ, кото-

рые приводят к глубокому пониманию материала. 

Модель обучения Ганье (или уровни обучения Ганье) — это пошаговое осво-

ение новых навыков, посредством перехода из одного состояния ума обучающе-

гося в другое. При этом преподаватель помогает ему по мере прохождения девяти 

этапов модели [7]. 

Создателем модели является Роберт Ганье — американский психолог, кото-

рый описал уровни обучения в книге «Условия обучения» [10] (англ. The Condition 

of Learning) в 1965 году. Первоначально Р. Ганье разработал данную модель обу-

чения для эффективного и простого обучения будущих летчиков BBC США, сосре-

доточившись на совершенствовании программ подготовки военных специали-

стов [8]. 

Анализ представленных моделей позволяет сконструировать новое понима-

ние процесса проектирования цифрового учебно-методического сопровождения 

профессиональной подготовки, отталкиваясь от ожидаемых результатов обуче-

ния (профессиональных компетенций) и представляя обучение как совокупность 

шагов по достижению этих результатов. 

Материалы и методы 

В качестве методологической базы исследования были использованы си-

стемно-деятельностный и личностно-ориентированный подходы. Использование 



Федулова К. А., Лапехина В. А. 

Новые информационные технологии в образовании и науке  55 

системно-деятельностного подхода обусловлено ориентацией на получение про-

фессиональных компетенций в процессе самостоятельного обучения и выполнения 

итогового проекта с опорой на полученные знания и умения. 

Включение личностно-ориентированного подхода необходимо для понима-

ния особенностей выстраивания индивидуальной траектории обучения студентов, 

учитывающей принципы теории поколений и уровень овладения профессиональ-

ными знаниями, умениями и важными личностными качествами. 

Результаты и обсуждение 

Для проектирования цифрового учебно-методического сопровождения про-

фессиональной подготовки важно определиться с целевыми установками конкрет-

ной дисциплины. Дисциплина «Проектирование пользовательских интерфейсов», 

исследуемая нами, изучается на 3-ем курсе при освоении основной профессиональ-

ной образовательной программы «Информационные системы и технологии в ме-

диаиндустрии» в ФГАОУ ВО «Российский государственный профессионально-пе-

дагогический университет» (РГППУ). В соответствии с учебным планом формы 

организации обучения представлены как в формате форсайт-сессий (лекционные 

занятия «открытого» типа), так и лабораторных работ с применением современных 

цифровых ресурсов, платформ и инструментов. Целью дисциплины является изу-

чение психологических аспектов человеко-машинного взаимодействия, а также 

формирование умений и навыков построения пользовательских интерфейсов как 

объектов профессиональной деятельности.  

Приведенные модели педагогического дизайна предлагают пошаговый и по-

этапный подходы к моделированию образовательного процесса.  

Так, модель обратного дизайна включает в себя три этапа: 

 определение конечной цели. Под целью подразумевается результат, ко-

торый должен достигнуть обучающиеся по ходу образовательного процесса по 

конкретной дисциплине; 

 разработка критериев. Описание чек-листов с баллами оценивания ком-

петенций, которые позволят точно определить, были ли достигнуты необходимые 

цели обучения; 

 создание учебных занятий. Разнообразные типы контрольных точек, ко-

торые необходимы для постепенного подхода к итоговому результату [5]. 

По мере того как обучающиеся проходят 3-шаговый процесс (рисунок 1), у 

них начинает образовываться понимание общей картины результата. Все компо-

ненты занятия становятся согласованными, а обучение — активным, целенаправ-

ленным и успешным [6]. 
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Рис. 1. 3-шаговый процесс обратного дизайна 

В то время, как модель обучения Ганье состоит из 9 этапов (рисунок 2). 

 
Рис. 2. 9 этапов обучения по модели обучения Ганье 

Задача этапов стимулировать внутренние процессы обучения, а не заменять 

их. Р. Ганье считал, что чем самостоятельней студенты будут, тем больше событий 

преподавания они возьмут на себя. Этот процесс получил название self-instruction, 

иными словами самообучение [7]: 

 привлечение внимание. Не стоит сразу выдавать информацию, не убе-

дившись, что обучающиеся готовы к ее восприятию; 



Федулова К. А., Лапехина В. А. 

Новые информационные технологии в образовании и науке  57 

 информировании о целях. Необходимо обозначить, что обучающихся бу-

дет ждать в процессе обучения: каких результатов они достигнут, и какие навыки 

и информацию необходимо будет использовать; 

 повторение материала предыдущих занятий. Нужно предложить студен-

тами вспомнить прошедший материал для того, чтобы суметь его объединить с но-

вой информацией; 

 презентация контента. Стоит логически структурировать и визуально 

упаковать новую информацию, подкрепив ее словами и действиями для легкого за-

поминания; 

 задания. Предложить студентам задания шаблоны, кейсы для лучшего 

понимания; 

 практика. Обучающимся необходимо повторить или продемонстриро-

вать усвоенные знания для возможности оценить и выявить ошибки, которые они 

могли допустить по мере разработки; 

 обратная связь. Разбор выполненных заданий в режиме реального вре-

мени, с использованием конструктивной критики;  

 оценка результатов — после демонстрации понимания материала и полу-

чения обратной связи, преподаватель может выдать комплексную оценку;  

 закрепление и внедрение — на данном этапе, преподавателю необходимо 

убедиться, что обучающиеся не просто выучили, а запомнили полученные знания, 

которые они смогут в дальнейшем развивать [9]. 

В нашем представлении целесообразнее выделить следующие принципы и 

особенности проектирования процесса обучения, основываясь на этих двух моделях: 

 определение конечной цели каждого занятия и итоговой работы; 

 информирование о конечных целях в образовательном процессе; 

 разработка критериев выполнения промежуточных заданий и итоговой 

работы; 

 создание учебно-методического материала дисциплины; 

 презентация созданного контента при помощи цифровых технологий; 

 практика; 

 обратная связь со студентами о проделанной работе; 

 оценка результатов для дальнейшего подведения итогов. 

Приведенные выше особенности необходимо отразить в цифровом учебно-

методическом сопровождении, снабдив их соответствующими инструментами и 

средствами. 

Для качественной разработки цифрового учебно-методического обеспече-

ния дисциплины «Проектирование пользовательских интерфейсов» следует оце-

нить преимущества и возможности использования каждой из приведенных выше 

моделей педагогического дизайна, что показано в таблице 1.  
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Таблица 1  

Преимущества и особенности использования моделей обратного дизайна и обучения Ганье 

при проектировании цифрового учебно-методического обеспечения 

Критерий Реализация в представленной дисциплине 

Понимание целей обучения Обе модели акцентирует большую часть внимания на 

конечном результате. Студенты понимают значение 

дисциплины и формируемых компетенций для 

будущей профессиональной деятельности и не 

отвлекаются от занятий, а акцентируют внимание на 

процессе изучения материала 

Закрепление материала Модель обучения Ганье предполагает 

визуализировать образовательный контент, а модель 

обратного дизайна — разнообразить тиы 

контрольных точек. Все это позволяет студентам не 

просто выучить, а запомнить материал и в 

дальнейшем его развивать по ходу прохождения 

дисциплины 

Оценивание заданий Модель обратного дизайна предусматривает 

разработку чек-листов, по которым можно оценить 

результат и дать обратную связь по ошибкам, в 

соответствие уже с методологией модели обучения 

Ганье. В процессе выполнения самостоятельных 

заданий студенты получают подробные видео-

разборы, что позволяет им устранить пробелы в 

знаниях и учесть их в будущем  

Мотивация к обучению Цифровое учебно-методическое обеспечение, 

разработанное с учетом двух выбранных моделях, 

позволяет мотивировать обучающихся, так как они 

находятся на связи с преподавателем в удобной для 

них цифровой среде, где педагог разрешает их 

внутренние конфликты, связанные с непониманием 

того, или иного момента выполнения заданий или его 

содержания 

Интеграция цифровых 

технологий 

Поскольку методологии обеих моделей с легкостью 

интегрируются в современные цифровые среды, 

целесообразно в качестве цифрового учебно-

методического обеспечения дисциплины 

использовать онлайн-курс  

Данные таблицы показывают, что в качестве цифрового учебно-методиче-

ского обеспечения дисциплины «Проектирование пользовательских интерфейсов» 

следует использовать онлайн курс, дополненный чат-ботом и виртуальным контен-

том. Проектировать обеспечение дисциплины необходимо отталкиваясь от целей, 

следовательно, целесообразно правильно показать студентам, что они освоят в ре-

зультате обучения, позволяя полностью сосредоточиться на поставленной цели, 

что возможно реализовать через различные видеоматериалы и примеры выполнен-

ных работ, показывающие важность и значимость качественно спроектированного 

интерфейса для заказчика и для дальнейшей разработки программного продукта.  

Кроме того, зная образовательную цель, можно более эффективно разраба-

тывать содержание профессиональной подготовки, делая акцент на визуальной со-
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ставляющей для более упрощенного восприятия студентами сложного техниче-

ского контента, проектировать контрольные точки для оценки уровня сформиро-

ванности профессиональных компетенций. Поэтому, в содержание онлайн-курса 

необходимо внести видео и анимационные материалы, развитые средства органи-

зации контроля и оценки.  

После выполнения учебных заданий необходимо организовать качествен-

ную обратную связь по проделанной работе для дальнейшего исправления допу-

щенных ошибок, при этом формируя и увеличивая мотивацию исправлять и дальше 

совершенствоваться в данной сфере из-за постоянной активности со стороны пре-

подавателя, который будет способен указать на любую неточность. Для реализации 

данного функционала целесообразно разработать чат-бот, задачей которого станет 

онлайн-поддержка студентов в знакомой для них среде.  

В соответствии с представленными моделями необходимо корректировать и 

обновлять содержание подготовки. В последнее время все большее число разработ-

чиков программного обеспечения говорит о необходимости проектирования поль-

зовательских интерфейсов в среде VR. Для демонстрации потенциала VR разра-

ботки следует создать пример реализованного в VR-пространстве интерфейса, что 

создаст позитивный отклик у обучающихся и покажет современное представление 

интерфейсных решений. 

Заключение 

Использование моделей педагогического дизайна является одной из эффек-

тивных методик разработки цифрового учебно-методического обеспечения дисци-

плины, позволяющей не только продумать метод демонстрации учебно-образова-

тельного материала, но также улучшить сам процесс обучения для более качествен-

ного усвоения материала с возможностью дальнейшего совершенствования в кон-

кретной профессиональной области. 

Кроме того, использование моделей обратного дизайна и обучения Ганье 

при разработке курса «Проектирование пользовательских интерфейсов» позволяет 

создать удобную и понятную цифровую обучающую среду, в которой студенты не 

просто получают и механически заучивают учебный материал, но им предоставля-

ется возможность увидеть важность и значимость учебной дисциплины, даются 

привычные цифровые инструменты для коммуникации с педагогом и для под-

держки процесса освоения нового содержания.  

Таким образом, представленный комплексный подход к проектированию и 

разработке цифрового учебно-методического обеспечения позволит не только 

сформировать профессиональные компетенции в определенной области, но и по-

высить уровень учебно-познавательной активности обучающихся, а также показать 

им возможности использования различных цифровых инструментов как для осу-

ществления профессиональной коммуникации, так и в качестве профессиональной 

технологии. 
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Аннотация. В статье рассмотрена проблема представления и обработки данных 

средствами языка Python. На примере Blender показано, что с помощью скриптинга 

можно реализовать различные информационные модели как в области двумерного 

и трехмерного представления научной информации, так и в области рендеринга, 

создания материалов или новых дизайнерских решений. Доказана актуальность 

применения языка Python как инструмента в среде моделирования, где с увеличе-

нием объемов обрабатываемой информации возникает недостаточность стандарт-

ных видов представления. Приведены примеры того, как с помощью Python воз-

можно создавать собственные программные продукты или дополнять существую-

щие наборы инструментов для решения прикладных задач.  
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Annotation. The article discusses the problem of representing and processing data using 

the Python language. Using Blender as an example, it is shown that with the help of 

scripting it is possible to implement various information models both in the field of two-

dimensional and three-dimensional representation of scientific information, and in the 

field of rendering, creation of materials or new design solutions. The relevance of using 

the Python language as a tool in a modeling environment has been proven, where with an 

increase in the volume of processed information, there is an insufficiency of standard 
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your own software products or complement existing tool sets for solving applied prob-

lems. 
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为了成功实施教育过程和培养高素质专门人才，必须使用现代数字信息技术和系

统。重要的是使用现代方法组织教育过程并考虑到网络威胁。教育过程各个层面

的现代化保护手段对于保证教育过程的信息安全和保护大学员工和学生的个人数

据具有重要意义。文章探讨了保障高校信息系统信息安全的办法和重点任务。 

Введение 

В современном мире во всех сферах жизнедеятельности возникает необхо-

димость в глубоком и детализированном анализе данных. «При этом активно раз-

виваются и становятся более мощными вычислительные системы, что соответ-

ственно приводит к возможности обрабатывать данные все большего размера. По-

этому используются различные способы сокращения размерности. Одним из таких 

способов является визуализация данных» [1]. С ростом объема и сложности интер-

претации входных данных стандартные модели представления информации могут 

оказаться недостаточными. Наиболее распространенные варианты двумерных мо-

делей (графы, диаграммы или таблицы) зачастую имеют ограниченный набор па-

раметров для представления. Инструменты 3D-моделирования предоставляют но-

вые возможности визуализации и функции пространственного анализа. 

Различные типы данных требуют индивидуального подхода к визуализации, 

и не всегда возможно обойтись стандартными моделями их представления. Иногда 
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требуется использование 3D-инструментов для обработки информации в реальном 

времени или нескольких различных источников одновременно. 

В современном цифровом мире ученые активно занимаются процессами ви-

зуализации данных, поскольку наглядное представление информации значительно 

облегчает понимание сложных взаимосвязей и позволяет выявлять скрытые зако-

номерности. Именно поэтому существует постоянная потребность в развитии ин-

струментов для создания более эффективных и выразительных моделей. 

Стандартные модели двумерного представления данных поддерживаются 

разнообразным набором инструментов, предоставляющих различные функцио-

нальности и возможности анализа. Существует множество библиотек и фреймвор-

ков на множестве языков программирования, с помощью которых можно реализо-

вать более гибкие и адаптирующиеся модели с возможностями детальной 

настройки и интерактивной визуализации. Примерами таких библиотек на языке 

Python могут служить Matplotlib, Seaborn, Plotly, Bokeh и другие. 

Некоторые базовые библиотеки становятся значительно удобнее и гибче по 

сравнению с их предшественниками в аналогичной области. Например, в редакторе 

Jupyter Notebook библиотеку Matplotlib можно рассматривать как более простую и 

современную альтернативу Matlab. 

В сфере трехмерного представления информации существует широкий 

спектр инструментов, предназначенных для создания и визуализации 3D-моделей 

и данных. Примерами таких инструментов являются Visualization Tool Kit (VTK), 

Open3D, AVS/Express и другие (см. рис. 1). Эти программные решения находят 

применение в различных областях, включая медицину, инженерное дело, научные 

исследования, аэрокосмическую промышленность и многие другие, где трехмер-

ное представление данных играет важную роль в анализе, визуализации и принятии 

решений. 

 
Рис. 1. Пример инструмента, основанного на VTK – ParaView [10] 
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Существенным недостатком имеющихся на рынке инструментов трехмер-

ной визуализации можно отметить высокую стоимость лицензий или подписок на 

использование программ, ориентированных на научные исследования. Например, 

для таких программ, как AVS/Express, оценить их пригодность для решения узкос-

пециализированных задач по демонстрационной версии зачастую невозможно. 

Необходимо также отметить развитие виртуальной и дополненной реально-

сти, которые предоставляют уникальные возможности для визуализации данных в 

трехмерном пространстве. Примером такой системы может служить Microsoft 

HoloLens, которая позволяет пользователям взаимодействовать голосовыми коман-

дами с трехмерными объектами и данными прямо в реальном мире с помощью го-

лографических проекций. 

При всем многообразии программных и технических средств в научных и 

социальных исследованиях возникают задачи, когда этих средств недостаточно для 

визуализации существующих процессов и требуется принципиально новые под-

ходы обработки и представления информации. В связи с тем что трехмерные ре-

дакторы являются универсальными инструментами для моделирования объектов и 

процессов, логично использовать данное программное обеспечение для решения 

нестандартных ситуаций при визуализации элементов информационных систем. 

Обзор литературы 

Общую проблему визуализации данных научных исследований и экспери-

ментов и использования различного комплекса программного обеспечения рас-

сматривают Ухлова В.В. и Палкина С.А. «Наличие на рынке большого количества 

программного обеспечения для визуализации данных не означает того, что отобра-

зить данные теперь простая задача для большинства пользователей. Сервисы пред-

ставляют большой спектр инструментов визуализации и позволяют строить графи-

ческие представления по различным срезам. Сервисы используют заранее подго-

товленные данные, т. е. должного качества как по форматам, так и выборкам. И в 

этом случае, задачи подготовки данных, начиная от того «что отобразить» и закан-

чивая «в каком виде», остаются за пределами работы с инструментами визуализа-

ции» [8]. 

Вопросы использования трехмерной графики для визуализации нестандарт-

ных данных рассматриваются большинством авторов для решения конкретных за-

дач: Филиппов С. В. для решения комплексной задачи по созданию аналитической 

визуализации динамической молекулярной модели использует Python в связке с па-

кетом Blender [9]; Титова М. В. анимирует сократительную функцию сердечной 

мышцы средствами Python и Autodesk Maya на основе математической модели [7]; 

Горбач А. А. автоматизирует процесс обработки научных данных для создания вы-

сококачественной визуализации результатов численного моделирования задач аст-

рофизики с помощью комплекса средств ParaView, NVIDIA IndeX и Python [1]; 

Платонов А. А. демонстрирует возможности программы Компас-График при визу-

ализации выборочных данных процесса сбора порубочных остатков, образую-

щихся после технологических операций удаления нежелательной древесно-кустар-
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никовой растительности с территорий инфраструктурных объектов [6]; Конобе-

ева Н. Н., Скворцов Д. С. предлагают подход, позволяющий совместить вычисле-

ния и визуализацию с использованием графического процессора на базе библио-

теки OpenGL, рассматривая задачу о распространении световой пули в среде, со-

держащей массив углеродных нанотрубок [3]; Молотков А. А. и Третьякова О. Н. 

разработали платформу LAMachineVision на языке C# с применением графической 

технологией DirectX и библиотек GDI/GDI+ для анализа процесса селективного ла-

зерного сплавления, выявления критических областей, таких, как зоны перегрева и 

не расплавления, и подбор технологических параметров процесса [4]; Олень-

ков В. Д. и др. интерпретируют визуализацию воздушного потока в среде Unity3D 

на основе расчетных данных программных продукта Ansys (модули решатели 

ANSYS CFX и ANSYS FLUENT) путем геометрического построения параметров 

векторного поля в области рассматриваемых зданий и сооружений [5]. 

Рассмотренные технологии и предложенные методики, основанные на ис-

пользовании комплекса программ, могут быть применены и к другим предметным 

областям, как указывают авторы статей. 

Методы исследования 

Теоретическое осмысление проблемы визуализации нестандартных научных 

данных проводилось с помощью анализа статей по вопросам визуализации научных 

данных различных типов и использования различных комплексов программных 

средств. Особое внимание уделялось возможностям трехмерных пакетов для расши-

рения их возможностей за счет использования языков программирования. 

Результаты исследования 

На сегодняшний день большинство специалистов выбирают свободную и 

открытую программу в области трехмерного моделирования Blender, реализован-

ную на языках программирования C++ и Python. Кроме того, Blender имеет встро-

енный интерпретатор Python, который загружается при запуске и остается актив-

ным пока работает приложение. Интерпретатор запускается для отрисовки пользо-

вательских элементов интерфейса и для реализации некоторых внутренних инстру-

ментов. Разработка собственных скриптов позволяет расширить функционал за 

счет подключения различных библиотек Python. Скриптинг потребует дополни-

тельных ресурсов и времени, а возможно и нестандартных решений, но, с другой 

стороны, открываются новые возможности для визуализации данных. 

Рассмотрим преимущества использования такого подхода. Первое, исполь-

зование скриптов в Blender, с поддержкой различных библиотек и фреймворков 

Python, которые являются бесплатными и зачастую имеют открытый исходный код, 

дает возможность широкому кругу исследователей использовать такую связку про-

граммного обеспечения. 

Второе, программа трехмерного моделирования представляет данные в век-

торном варианте, что дает возможность масштабировать данные под микро- и мак-

розадачи, тем самым обеспечивая гибкость представления информации. Масштаби-

руемость во многих существующих программах визуализации имеет ограничения, а 

иногда возможность менять размеры представления данных играет огромную роль. 
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Третье, скриптинг позволяет создавать параметрические модели и миры, ко-

торые можно исследовать средствами математического аппарата и с помощью гео-

метрических соотношений в конструктивных схемах перестраивать модели в ре-

жиме реального времени. Меняя форму объектов, можно рассчитывать различные 

физические параметры системы и наоборот, изменяя родительские параметры, 

можно пересчитывать и перестраивать дочернии параметры, а также всю модель. 

Таким образом, визуализация и анализ данных идут параллельными процессами. 

Четвертая возможность. Программа Blender может быть сопряжена с откры-

тым программным обеспечением Visualization Toolkit (VTK) для обработки и отоб-

ражения научных данных средствами аддона BVTKNodes. Аддон позволяет созда-

вать и выполнять конвейеры VTK с помощью редактора узлов Blender. Поверх-

ностные сетки VTK преобразуются в полигональные сетки или конвертируются в 

стандартные и расширенные трехмерные примитивы Blender. В дальнейшем сетки 

и объекты можно модифицировать стандартными инструментами, а также прово-

дить фотореалистичный рендеринг. Также предусмотрена конвертация набора то-

чек VTK в систему частиц Blender для глифирования данных. Поскольку системы 

частиц используют мало памяти за счет представления экземпляров объектов, то 

можно эффективно визуализировать большое количество точек с применением к 

ним физически корректных материалов. Аддон позволяет визуализировать различ-

ные неструктурированные данные: векторные глифы, неструктурированные кон-

туры, изоповерхности (Isosurface), трассировщики потока (Stream Tracers), облака 

(Volume Object). Такой функционал дает широкие возможности для визуализации 

и анимации данных с высокой точностью фотореализма. На сегодняшний день ко-

личество цифровых коллекций для анализа и визуализации данных растет в огром-

ном количестве. 

Заключение 

Использование языка программирования Python в области 3D-моделирова-

ния открывает широкий спектр возможностей для творческой реализации и инно-

ваций. Например, в дизайне Python может быть использован для создания интерак-

тивных визуализаций, а также автоматизации процессов проектирования. В сфере 

3D-анимации Python дает возможность разработки скриптов для управления дви-

жением объектов, создания спецэффектов и генерации сложных сценариев. Таким 

образом, Python становится не просто инструментом для моделирования и визуа-

лизации, но и мощным средством для воплощения творческих и технологических 

идей в области инжиниринга, медицины, телекоммуникаций, экологических иссле-

дований и др. 
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Аннотация. Для успешной реализации образовательного процесса и подготовки 

высококвалифицированных специалистов необходимо использовать современные 

цифровые информационные технологии и системы. При этом важной задачей яв-

ляется правильная организация учебного процесса с учетом современных подходов 

и киберугроз. Использование современных средств защиты на различных уровнях 

образовательного процесса с учетом контингента и решаемых задач является при-

оритетным направлением в обеспечении информационной безопасности информа-

ционных систем и учебного процесса университета, а также для обеспечения без-

опасности персональных данных сотрудников и студентов. В статье рассматрива-

ются приоритетные задачи и подход для обеспечения информационной безопасно-

сти информационной системы вуза. 
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Abstract For the successful implementation of the educational process and the training 

of highly qualified specialists, it is necessary to use modern digital information technol-

ogies and systems. At the same time, an important task is the correct organization of the 

educational process, taking into account modern approaches and cyber threats. The use 

of modern means of protection at various levels of the educational process, taking into 

account the population and the tasks being solved, is a priority in ensuring the information 

security of information systems and the educational process of the university, as well as 

in ensuring the security of personal data of employees and students. The article discusses 

the priority tasks and approach to ensuring information security of a university infor-

mation system. 

Keywords: unauthorized access, system, process, cyber threats, educational organization 
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为了成功实施教育过程和培养高素质专门人才，必须使用现代数字信息技术和系

统。重要的是使用现代方法组织教育过程并考虑到网络威胁。教育过程各个层面

的现代化保护手段对于保证教育过程的信息安全和保护大学员工和学生的个人数

据具有重要意义。文章探讨了保障高校信息系统信息安全的办法和重点任务。 

Введение 

В современных реалиях очень важным и актуальным является вопрос обес-

печения информационной безопасности в образовательной организации высшего 

образования, как важного этапа в становлении мировоззрения и гражданской пози-

ции молодежи. 

Когда встает вопрос об обеспечении информационной безопасности, то, как 

правило, наибольшее внимание уделяется средствам технического обеспечения 

безопасности. Но данный вопрос гораздо шире.  

Если говорить об угрозах информационной безопасности в образовательных 

учреждениях, то нужно учитывать следующие угрозы: 

 несанкционированный доступ к информационным данным; 

 защита и отсеивание нежелательной информации; 

 проблемы общения в социальных сетях; 

 кибератаки. 
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Литературный обзор 

Обеспечение информационной безопасности в образовательных учрежде-

ниях — одна из ключевых задач цифровой трансформации. Современные вызовы, 

связанные с киберугрозами, требуют применения организационных, технических и 

правовых методов защиты. Анализ научных исследований и методических реко-

мендаций, посвященных данной проблематике, показывает актуальность и свое-

временность рассмотрения комплексных подходов к обеспечению безопасности, 

включая политику информационной безопасности, использование передовых тех-

нологий защиты данных и повышение уровня киберграмотности среди студентов и 

сотрудников образовательных учреждений. 

Согласно исследованию Киреевой Н. В., Поздняка И. С. и Сал-

мина А. А. [1], ключевыми угрозами для образовательных учреждений являются: 

 несанкционированный доступ к данным; 

 кибератаки на университетские серверы; 

 фишинговые атаки и социальная инженерия; 

 вредоносное ПО и утечка персональных данных. 

Ромашкова О. Н. и Каптерев А. И. [2] отмечают, что низкая цифровая гра-

мотность персонала и студентов увеличивает риск реализации киберугроз. Кроме 

того, отсутствие централизованной политики защиты информации усугубляет си-

туацию. 

Анализ международного опыта по обеспечению кибербезопасности в обра-

зовательной сфере, представленный в исследованиях [10; 11], подтверждает важ-

ность внедрения комплексных стратегий защиты информационных систем. 

Методические рекомендации Л. Л. Тимофеевой [3] предлагают внедрение 

следующих мер: 

 проведение регулярного аудита безопасности; 

 контроль доступа к информационным ресурсам; 

 разработка политики управления инцидентами информационной без-

опасности. 

Согласно Виннику Е. А. [6], для защиты образовательных систем рекомен-

дуется: 

 использование сертифицированного программного обеспечения; 

 ограничение применения личных устройств в университетской сети; 

 внедрение систем мониторинга сетевой активности. 

В публикации SearchInform [4] анализируется эффективность использования 

DLP-систем, межсетевых экранов и SIEM-решений для защиты университетских 

информационных систем. 

Дополнительно в международных источниках [10; 11] рассматриваются пе-

редовые технологии защиты образовательных учреждений, включая комплексные 

системы управления информационной безопасностью (ISMS) и современные ин-

струменты анализа угроз. 
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Согласно рекомендациям Центра информационной безопасности [5], образо-

вательные учреждения должны соблюдать федеральные стандарты защиты персо-

нальных данных и учитывать международный опыт в области кибербезопасности. 

Основные проблемы, выявленные в ходе анализа источников: 

 недостаточное финансирование программ информационной безопасно-

сти [2]; 

 использование устаревшего ПО и слабая защита серверов университе-

тов [3]; 

 неосведомленность персонала о современных угрозах и методах их 

предотвращения [8]. 

Перспективными направлениями являются внедрение системы риск-ме-

неджмента в цифровой образовательной среде [10] и повышение уровня осведом-

ленности пользователей [7; 11]. 

Обзор представленных исследований показывает, что обеспечение инфор-

мационной безопасности в образовательных учреждениях требует комплексного 

подхода. Внедрение организационных, технических и правовых механизмов, а 

также повышение цифровой грамотности студентов и сотрудников являются клю-

чевыми аспектами эффективной защиты информационных систем вузов. Между-

народный опыт [10; 11] демонстрирует важность интеграции передовых техноло-

гий и стратегии киберустойчивости в систему высшего образования. 

Методология 

Рассмотрим данные угрозы по порядку. При оценке несанкционированного 

доступа к различным типам данных нужно учитывать особенности данных в обра-

зовательном учреждении. Это могут быть изменение информации в журналах, ве-

домостях, зачетных книжках и студенческих билетах, внесение несанкционирован-

ных данных, уничтожение или похищение информации о паспортных данных, дате 

рождения, месте регистрации и т. д. Цифровое современное общество не может об-

ходиться без информационных технологий, которые развивают общество и в то же 

время приводят к появлению и совершенствованию новых угроз безопасности. Это, 

в свою очередь, приводит к снижению личной безопасности физического лица и 

безопасности на государственном уровне. Мероприятия по защите от несанкцио-

нированного доступа в вузе позволяют обеспечить безопасность как личной, так и 

информации регионального/федерального значения. При этом всегда нужно учи-

тывать, что никакие способы не гарантируют полную защиту информации, но при-

менение криптографических методов шифрования, разграничение доступа к ин-

формации позволяет существенно снизить риск несанкционированного доступа к 

информации учебного заведения. 

Фильтрация нежелательной информации прежде всего должна предотвра-

щать распространение информации экстремистского характера, а также информа-

ции провокационного характера. Для этого используются как технические сред-

ства, так и организационные. 
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Еще одной важной проблемой является общение в социальных сетях. В со-

временных условиях, когда манипуляция направлена на молодежь, очень важно до-

нести, что нужно быть внимательным к собеседникам при общении, что нужно 

ограничить размещение личной информации и персональных данных и что твой 

собеседник может быть не тем, за кого себя выдает. К сожалению, в силу неопыт-

ности молодые люди более подвержены влиянию, поэтому в задачу учебного заве-

дения входит информирование и максимальное разъяснение ситуаций, ведение 

просветительской работы, пояснение методов социальной инженерии. 

Вопросы киберугроз решаются на уровне соответствующих ведомств, но и 

на уровне образовательных организаций можно проводить мероприятия по защите 

от киберугроз, особенно это касается создания безопасной информационной среды 

для обучающихся, так как в последнее время информационные системы высших 

учебных заведений все больше подвергаются кибератакам. 

Результаты 

Очень часто в образовательных организациях возникают проблемы с инфор-

мационными ресурсами в связи с отсутствием обновлений, установкой нелицензи-

онных программ, использованием личных ноутбуков студентов в информационной 

системе вуза, недостаточным финансированием.  

Описанные проблемы требуют решения на всех уровнях. Одним из решений 

является возможность создания единой информационной платформы на базе вузов 

для обеспечения доступа преподавателей и студентов к ресурсам университета, 

взаимодействия внутри сети, и регулярные обновления программного обеспечения, 

и высокая квалификация специалистов по информатизации учебного заведения. 

Другой возможностью решить вопрос обеспечения информационной без-

опасности является проведение регулярного аудита информационных систем в об-

разовательной организации. Кроме этого, необходимо обратить внимание на орга-

низацию доступа в информационные системы, формирование паролей, отслежива-

ние контингента.  

Современные университеты содержат и обрабатывают огромное количество 

информации, используя для этого собственные информационные ресурсы, которыми 

пользуется большое количество постоянно меняющейся аудитории, которая, как пра-

вило, находится в возрасте, который входит в группу потенциальных нарушителей 

безопасности, и студенты могут «запросто» заблокировать выход в интернет, «нака-

зать преподавателя», создать вирусную программу, чтобы продемонстрировать свои 

способности. Это накладывает дополнительные обязательства по обеспечению без-

опасности информационных ресурсов образовательной организации. 

Все рассмотренные особенности требуют безотлагательного соблюдения 

определенных условий и требований: 

 всестороннюю комплексную оценку и проработку задач обеспечения ин-

формационной безопасности в образовательной организации с учетом развития ин-

формационных систем и цифровых технологий; 
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 использование в управлении информационной системы вуза высококва-

лифицированных специалистов; 

 необходимость применения сертифицированных приложений на модуль-

ной основе для обеспечения безопасного использования информационных ресур-

сов; 

 обеспечение документооборота с учетом киберугроз и современных реа-

лий; 

 гибкость и масштабируемость технических и программно-аппаратных 

средств защиты информации. 

Помимо указанных требований важной составляющей является управление 

операционной системой в образовательной организации, своевременное обновле-

ние и устранение недостатков и ошибок. Конечно, данные задачи характерны и для 

других областей деятельности, но именно в образовательной сфере их решение 

встает остро, в связи с особенностями аудитории, пользующейся информацион-

ными технологиями, и наличием большого количества различного программного 

обеспечения и информационных систем для решения задач в процессе образова-

тельного процесса, а также внеучебного и удаленного использования. 

Заключение 

Таким образом, в качестве актуальных угроз информационной безопасности 

в вузе следует выделить: 

 попытки несанкционированного доступа, в том числе удаленного; 

 попытки взлома информационной системы университета; 

 исследование сетей на предмет уязвимостей; 

 несанкционированная установка нелицензионного или несертифициро-

ванного программного обеспечения и установка его на рабочие станции сети уни-

верситета. 

В качестве основных источников угроз выступают компьютерные аудито-

рии учебного процесса, использование сети Интернет, личные ноутбуки студентов 

и преподавателей, некомпетентность при установке и настройки необходимого 

программного обеспечения. 

Данные вопросы и задачи требуют серьезного подхода как в отдельно взятой 

образовательной организации, так и во всей образовательной сфере. Использова-

ние цифровых технологий и современной информационной среды в учебных заве-

дениях высшего образования, обучение персонала и обучающихся, разработка ре-

зультативной политики безопасности требуют незамедлительного, но бережного и 

внимательного отношения, с точки зрения информационной безопасности, так как 

именно вуз является гарантом формирования высококвалифицированных специа-

листов с высокими морально-этическими нормами. 
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electronic signature, data encryption, establishment of secure connections. Special atten-

tion is paid to the choice of the PKI architecture and the corresponding trust model. It is 

concluded that there are a large number of unresolved issues in this area. However, the 

high demand associated with the development of banking services and services around 

the world makes it possible for the public key infrastructure to develop rapidly worldwide. 
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Введение 

С ростом использования цифровых каналов связи, таких как электронная 

почта, приложения для обмена сообщениями и онлайн-транзакции, возрастает 

спрос на инфраструктуру открытых ключей PKI (Public Key Infrastructure), обеспе-

чивающую безопасный способ передачи данных и защиту от киберугроз. Техноло-

гия PKI обеспечивает безопасную связь с использованием шифрования с открытым 

и закрытым ключом. Кроме того, PKI помогает проверить личность взаимодейству-

ющих сторон.  

По мере того как все больше предприятий перемещают свои данные и при-

ложения в облака, потребность в безопасной связи и защите данных возрастает. PKI 

обеспечивает способ защиты облачных данных и приложений с помощью шифро-

вания и электронной подписи. Это помогает защитить облачные сервисы, предо-

ставляя механизмы аутентификации и авторизации. Оно позволяет пользователям 

безопасно получать доступ к облачным ресурсам, проверяя свою личность с помо-

щью электронной подписи. Это гарантирует, что только авторизованные пользова-

тели смогут получить доступ к конфиденциальным приложениям и данным. Более 

того, PKI помогает защитить облачные данные, шифруя их с использованием крип-

тографии с открытым и закрытым ключами. Это гарантирует, что данные не будут 

перехвачены или прочитаны посторонними лицами. PKI также помогает защи-

титься от атак «человек посередине», обеспечивая безопасность и проверку под-

линности связи между облачными службами и пользователями. Таким образом, 

внедрение облачных сервисов стимулирует спрос на PKI, поскольку предприятиям 
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необходимо будет подтверждать безопасность своих приложений и данных в об-

лаке [14]. 

Растущая потребность в гибридной ИТ-инфраструктуре и переход от локаль-

ных к облачным решениям PKI приведут к значительному изменению спроса, в том 

числе на облачные сервисы PKI. Движущей силой для развития таких решений яв-

ляются строгие правила защиты данных, рост экосистемы устройств Интернета ве-

щей и использование электронных подписей предприятиями. 

Сегментация рынка PKI включает в настоящее время аэрокосмическую и 

оборонную отрасли, здравоохранение, производство, государственные информаци-

онные системы, BFSI (Banking, financial services and insurance), образование, роз-

ничную торговлю и многие другие сферы. Сегмент BFSI в настоящее время лиди-

рует на рынке за рубежом. Это связано с тем, что данный сектор строго регулиру-

ется и требует безопасной связи и защиты данных. PKI широко используется в сек-

торе BFSI для защиты онлайн-транзакций, аутентификации пользователей и за-

щиты конфиденциальных данных. PKI обеспечивает безопасный способ передачи 

данных через Интернет и защиту от киберугроз, таких как фишинг, взлом и кража 

личных данных [15]. 

После вступления в силу Федерального закона РФ № 63 «Об электронной 

подписи» на российском рынке стала активно создаваться инфраструктура PKI, ре-

гулируемая государством [1]. В первую очередь, это делается для внедрения юри-

дически значимого электронного документооборота, который позволит суще-

ственно упростить взаимодействие физических и юридических лиц с государствен-

ными органами, особенно ведение и сдачу отчетности.  

Но использование PKI-решений не ограничивается только государствен-

ными органами. Преимущества и возможности инфраструктуры PKI сейчас стано-

вятся очевидными и для корпоративного сектора. Инфраструктура открытых клю-

чей необходима коммерческим организациям для безопасного обмена электрон-

ными документами и ведения бизнеса, требующего гарантированной защиты элек-

тронных транзакций и доступа к данным через Интернет [10].  

PKI создает инфраструктуру безопасности, которая позволяет участникам 

электронного взаимодействия удостовериться: 

 в подлинности сторон, участвующих во взаимодействии, их однозначной 

идентификации; 

 в конфиденциальности той информации, которой они обмениваются;  

 в целостности информации и неотрекаемости от нее ее владельцами; 

 в недоступности информации другим лицам.  

Традиционными сферами применения инфраструктуры PKI в настоящий мо-

мент являются банковские системы (в частности, e-banking), электронная торговля, 

биллинговые системы, системы мобильных платежей, системы обработки веб тран-

закций. 
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Для понимания проблематики внедрения и развития PKI целесообразно рас-

смотреть элементы и сервисы данной инфраструктуры, обратив внимание на во-

просы практического характера, таки как выбор той или иной архитектуры PKI и 

соответствующей модели доверия. 

1. Инфраструктура PKI 

Инфраструктура открытых ключей PKI представляет собой комплекс аппа-

ратных и программных средств, политик и процедур, обеспечивающих распростра-

нение доверительного отношения к открытым ключам через создание сертифика-

тов и поддержание их жизненного цикла.  

В основе инфраструктуры открытых ключей лежит асимметричная крипто-

графия, при использовании которой у каждого пользователя имеется пара ключей 

(закрытый и открытый ключи) и сертификат. Пользователи инфраструктуры PKI 

хранят свой закрытый ключ в секрете, а открытый ключ свободно распространяют 

вместе с сертификатом, чтобы другие пользователи имели к нему доступ. Серти-

фикат, в свою очередь, является электронным документом, который подтверждает 

принадлежность открытого ключа владельцу сертификата, и выдается удостоверя-

ющим центром. 

Внедрение PKI позволяет решать широкий круг задач, основными из кото-

рых являются:  

 электронная подпись; 

 шифрование данных; 

 установление защищенных соединений по протоколу TLS/SSL [13]. 

Основными направлениями использования PKI являются: аутентификация, 

услуги регистрации, инвентаризация цифровых удостоверений, безопасный ро-

уминг, самостоятельное восстановление данных и самостоятельная регистрация в 

системах с использованием PKI. 

2. Электронная подпись 

Электронная подпись в электронном документе равнозначна собственноруч-

ной подписи в документе на бумажном носителе. Она является результатом крип-

тографического преобразования информации с использованием закрытого ключа и 

позволяет обеспечить [5]: 

 подлинность — однозначно идентифицировать личность лица, подписав-

шего документ; 

 целостность — установить отсутствие намеренного или случайного ис-

кажения информации в документе после его подписания; 

 неотрекаемость — устранить возможность отказа владельца документа 

от своей подписи.  

Электронная подпись сегодня является наиболее универсальным решением 

для однозначной идентификации документа, его автора и сторон, его подписавших. 

Поэтому на основе электронной подписи можно организовать защищенный элек-

тронный документооборот и гарантировать достоверность информационного об-

мена любыми данными [2].  



Использование инфраструктуры открытых ключей PKI для обеспечения информационной безопасности 

82 Выпуск 3 (15) 2024 

Чтобы получить электронную подпись, необходимо обратиться в удостове-

ряющие центры [11]. В соответствии с Федеральным законом от 06.04.2011 № 63-

ФЗ «Об электронной подписи» Удостоверяющий центр (УЦ) выполняет следую-

щие функции [1]:  

 издает сертификаты ключей проверки электронных подписей (далее — 

сертификат) и выдает такие сертификаты лицам, обратившимся за их получением;  

 устанавливает сроки действия сертификатов;  

 аннулирует изданные этим УЦ сертификаты;  

 выдает по обращению заявителя средства ЭП, содержащие ключ ЭП и 

ключ проверки ЭП (в том числе созданные УЦ) или обеспечивающие возможность 

создания ключа ЭП и ключа проверки ЭП заявителем;  

 ведет реестр изданных и аннулированных этим УЦ сертификатов, в том 

числе включающий в себя информацию, содержащуюся в выданных этим УЦ сер-

тификатах, а также сведения о датах прекращения действия или аннулирования 

сертификатов и основаниях;  

 устанавливает порядок ведения реестра сертификатов, не являющихся 

квалифицированными, и порядок доступа к нему, а также обеспечивает доступ лиц 

к информации, содержащейся в реестре сертификатов, в том числе с использова-

нием информационно-телекоммуникационной сети «Интернет»;  

 создает по обращениям заявителей ключи ЭП и ключи проверки ЭП;  

 проверяет уникальность ключей проверки ЭП в реестре сертификатов;  

 осуществляет по обращениям участников электронного взаимодействия 

проверку ЭП. 

Если удостоверяющий центр функционирует в распределенной корпоратив-

ной сети и обслуживает большое количество пользователей, то в его состав можно 

включить центр регистрации. Использование центра регистрации позволяет рас-

пределить нагрузку по выдаче сертификатов в удостоверяющем центре, а также 

производить обслуживание удаленных пользователей [11].  
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Сеть головного офиса Сеть филиала

ViPnet Administranor ViPNet Registration Point

ViPNet CSP ViPNet CSP

  
Рис. 1. Сценарий использования центра регистрации 

Центр регистрации (RA – Registration Authority) – компонент УЦ, предназна-

ченный для хранения регистрационных данных пользователей, запросов на серти-

фикаты электронной подписи. 

Основная задача RA — регистрация пользователей и обеспечение их взаи-

модействия с УЦ. В задачи Центра Регистрации может также входить публикация 

сертификатов и списков отозванных сертификатов. ЦР является единственной точ-

кой входа и регистрации пользователей, поэтому только зарегистрированный поль-

зователь может получить сертификат на свой открытый ключ в УЦ. 

3. Шифрование данных 

Шифрование позволяет обеспечить конфиденциальность данных, то есть их 

защиту от сторонних лиц. Зашифрованные данные могут надежно храниться или 

передаваться по открытым каналам связи (например, через Интернет). 

В процессе шифрования производится криптографическое преобразование 

данных с помощью открытого ключа получателя, который доступен публично. До-

ступ к зашифрованным данным имеет только получатель, потому что только он 

может расшифровать эти данные с помощью своего закрытого ключа. Для всех 

остальных лиц зашифрованные данные без закрытого ключа получателя представ-

ляют бессмысленный набор символов. Поскольку закрытый ключ не распростра-

няется в процессе взаимодействия и хранится только у получателя, исключается 

возможность того, что злоумышленник завладеет ключом и расшифрует конфиден-

циальные данные [4]. С помощью шифрования данных можно обеспечить конфи-

денциальность любого информационного обмена и тем самым минимизировать 

риск утечки данных.  
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4. Установка защищенных соединений по протоколу TLS/SSL 

В рамках распространения PKI-технологии появилась возможность устанав-

ливать защищенное взаимодействие между пользователями по различным сетевых 

протоколам, в частности, по протоколу TLS/SSL. Протокол TLS/SSL дает возмож-

ность организовать защищенную передачу данных между узлами корпоративной 

сети. Он помогает клиент серверным приложениям осуществлять связь в сети таким 

образом, чтобы предотвратить прослушивание и несанкционированный доступ, а 

также обеспечить конфиденциальную передачу данных. Это достигается за счет од-

носторонней или двусторонней аутентификации взаимодействующих сторон [13]. 

 

Веб-клиент

Веб-сервер

Запрос защищенного соединения
 TLS

Аутентификация 
(проверка соединения)

Выработка общего ключа
 шифрования

Сессия обмена данными

Завершение соединения

 
Рис. 2. Установление защищенных соединений 

Чаще всего протокол TLS/SSL используется в веб-приложениях, работаю-

щих с ресурсами в Интернет, например, в веб браузерах, средствах обмена мгно-

венными сообщениями, IP телефонии и др. 

5. Архитектура PKI 

Важным вопросом практического характера является выбор той или иной 

архитектуры PKI и соответствующей модели доверия. 

Архитектура PKI определяет структуру доверия между различными удосто-

веряющими центрами. Путь доверия – цепочка документов, позволяющая удосто-



Чефранова А. О. 

Новые информационные технологии в образовании и науке  85 

вериться, что каждый отдельный сертификат был выдан доверенным удостоверяю-

щим центром. Последним звеном в цепочке является предъявленный сертификат, а 

самым начальным — сертификат корневого доверенного удостоверяющего центра. 

При потере доверия к начальному звену в цепочке теряется доверие ко всей це-

почке [9].  

Для организации взаимодействия различных информационных систем и рас-

пространения в них доверия часто требуется организовать совместную работу раз-

личных PKI. Например, при межкорпоративном или межведомственном информа-

ционном обмене. Обычно используется комбинация нескольких архитектур взаи-

модействия PKI или одна из этих архитектур: 

• простая модель доверия — все пользователи доверяют только одному 

УЦ, который имеет единый домен доверия; 

• иерархическая модель доверия — подчинение нескольких УЦ вышесто-

ящему головному УЦ; 

• сетевая модель доверия — объединение одноранговых инфраструктур с 

кросс-сертификацией головных УЦ; 

• мостовая модель доверия — кросс-сертификация каждого УЦ с одним 

выделенным УЦ-мостом; 

• браузерная модель доверия. 

5.1. Простая модель доверия 

Данной модели доверия соответствует простая архитектура PKI. То есть в 

такой архитектуре образуются отношения только через единый УЦ и простые пути 

проверки сертификатов электронной подписи. Данная модель используется в рам-

ках одной организации, где высок уровень доверия к внутренним пользователям. В 

случае компрометации УЦ, построенного по простой модели доверия, необходим 

перевыпуск всех сертификатов пользователей [3]. 

5.2. Иерархическая модель доверия 

Данная модель характеризуется прямой иерархией доверительных отноше-

ний. Подчиненный УЦ отправляет запрос на издание сертификата в вышестоящий 

УЦ. Вышестоящий УЦ издает кросс-сертификат и передает его обратно в подчи-

ненный УЦ. В результате УЦ имеет сертификат, изданный по его запросу в выше-

стоящем УЦ. Головной УЦ имеет только самоподписанный корневой сертификат. 

Подчиненные УЦ могут выпускать сертификаты для УЦ, находящихся ниже 

них по уровню иерархии или для конечных пользователей. В иерархической мо-

дели каждая сторона знает и доверяет только открытому ключу подписи головного 

УЦ. Каждый сертификат может быть проверен путем выстраивания цепочки сер-

тификатов от корневого самоподписанного сертификата головного УЦ. 

Иерархическая модель особенно эффективна для организаций с иерархиче-

ской структурой управления, например, при создании PKI корпоративной или ве-

домственной информационной системы, когда все владельцы сертификатов в силу 

трудовых отношений доверяют одному и тому же головному УЦ, и цепочка дове-

рия строится на базе корневого сертификата этого УЦ. 

5.3. Сетевая (распределенная) модель доверия 
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При выстраивании доверительных отношений независимые УЦ издают сер-

тификаты по запросам друг друга и обмениваются ими. В этом случае каждый УЦ 

распространяет своим пользователям свой собственный корневой самоподписан-

ный сертификат и изданные им кросс-сертификаты других УЦ, с которыми были 

установлены доверительные отношения. 

Пользователь УЦ при проверке сертификата выстраивает цепочку доверия 

от сертификата УЦ, которому он доверяет и который издал для него сертификат. 

Преимущество сетевой модели заключается в том, что компрометация одного цен-

тра в сети удостоверяющих центров не ведет к утрате доверия ко всей PKI. 

5.4. «Мостовая» модель доверия 

«Мостовая» модель является частным случаем сетевой модели. При выстра-

ивании доверительных отношений на основе «мостовой» модели выделенный УЦ 

выступает в роли посредника («моста») между остальными УЦ, связывая их между 

собой. Для этого «мостовой» УЦ обменивается кросс-сертификатами со всеми 

остальными УЦ. Однако, в отличие от сетевой модели, «мостовой» УЦ обычно не 

выпускает сертификаты для конечных пользователей. Также ему не обязательно 

выпускать корневой сертификат. 

«Мостовой» УЦ может устанавливать отношения доверия типа «равный с 

равным» не только с отдельными УЦ, но и с системами УЦ (пространствами дове-

рия). Если пространство доверия реализовано по иерархической модели, то мосто-

вой УЦ устанавливает связь с корневым УЦ. Если же пространством доверия явля-

ется сеть УЦ, то мостовой УЦ может взаимодействовать с любым УЦ сети. 

Например, УЦ на базе программы ViPNet Удостоверяющий и ключевой 

центр поддерживает все перечисленные архитектуры и может выполнять для сто-

ронних УЦ следующие роли [12]: 

• головного УЦ — обработка запросов от сторонних УЦ и выпуск для них 

кросс-сертификатов; 

• подчиненного УЦ — создание запросов в вышестоящий УЦ и получение 

от него кросс-сертификата; 

• мостового УЦ — выпуск кросс-сертификатов по запросам из сторонних 

УЦ и создание запросов на кросс-сертификаты в такие УЦ. 

5.5. Браузерная модель доверия 

Данная модель базируется на популярных браузерах, используемых как 

средства навигации в Интернете. Эта модель предусматривает встраивание в гото-

вый браузер набора открытых ключей головных удостоверяющих центров, кото-

рым пользователь браузера может изначально» доверять «при проверке сертифи-

катов. Браузер позволяет корректировать набор корневых ключей, то есть удалять 

одни ключи и добавлять другие. 

Браузерная модель немедленно делает пользователя браузера доверяющей 

стороной всех PKI-доменов, представленных в браузере. Для всех практических 

нужд каждый производитель браузера имеет свой собственный головной УЦ, сер-

тифицирующий «головные» удостоверяющие центры, открытые ключи которых 
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физически встроены в программное обеспечение браузера. По существу это стро-

гая иерархия с подразумеваемым корнем, то есть производитель браузера является 

виртуальным головным УЦ, а уровень, находящийся ниже, образуют встроенные в 

браузер открытые ключи удостоверяющих центров.  

Браузерная модель обладает такими преимуществами, как удобство исполь-

зования и простота обеспечения функциональной совместимости. Данная модель 

имеет возможность устанавливать отношения доверия между УЦ разного уровня, 

а также организовывать гибкие связи, которые в случае изменений не приносят зна-

чимого ущерба для инфраструктуры PKI.  

К недостаткам данной модели можно отнести следующее:  

• пользователи браузера автоматически доверяют всем удостоверяющим 

центрам, открытые ключи которых были заранее встроены в браузер, поэтому без-

опасность может быть полностью скомпрометирована, если хотя бы один из этих 

центров окажется «плохим». Причина нарушения безопасности заключается в том, 

что у пользователя обычно нет уверенности, какой именно корневой ключ из боль-

шого числа ключей, встроенных в браузер, участвует  

• в проверке сертификата; 

• отсутствие практического механизма аннулирования любого из корне-

вых ключей, встроенных в браузер;  

• не предусмотрено заключение никакого юридического соглашения или 

договора между пользователями (доверяющими сторонами) и удостоверяющими 

центрами, открытые ключи которых встроены в браузер. Так как программное 

обеспечение браузера часто распространяется свободно или встраивается в опера-

ционную систему, удостоверяющие центры не знают, более того, не имеют способа 

определить, кто является доверяющей стороной. 

Определение архитектуры PKI и выбор модели доверия — важные задачи, 

стоящие перед организацией, использующей или планирующей использовать PKI 

решения. В настоящее время в РФ есть различные сценарии интеграции подобных 

разработок в государственные и коммерческие структуры. В ближайшие годы в 

связи с развитием нормативно-правовой базы в области облачной электронной под-

писи, потребуется разработка новых средств для обеспечения информационной 

безопасности облачных сервисов.  

Отдельная тема, вызывающая интерес для обсуждения, – это растущее ис-

пользование HSM (Hardware Security Module), главной целью которого является 

усиление безопасности PKI [15]. Аналитики рассматривают данные устройства как 

перспективные и востребованные в ближайшие десять лет. Связано это прежде 

всего с тем, что HSM — это физические устройства, которые могут быть подклю-

чены к сети или интегрированы в сервер и представляют собой безопасное храни-

лище для криптографических ключей, что предотвращает их экспорт или копиро-

вание. Устройства HSM способны выполнять криптографические операции внутри 

самого модуля, что уменьшает риски, связанные с утечкой ключей при их исполь-

зовании вне защищенной среды. 
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В РФ такие устройства уже есть и используются в некоторых организациях. 

Поэтому закономерно ожидать рост интереса к HSM как у производителей, так и у 

исследователей. 

Заключение 

Анализ зарубежных и отечественных источников показал, что технология 

PKI сих пор очень востребована как за рубежом, так и в нашей стране. Существуют 

условия для внедрения новых решений в государственном и коммерческом секто-

рах, с целью повышения доверия между различными структурами и уровнями. 

Производители средств PKI активно развивают линейки продуктов, включая в них 

последние достижения науки и техники. Интернет вещей и облачные сервисы начи-

нают активно использовать технологии аутентификации, включая электронную 

подпись, а также все виды работы с ней: издание сертификатов ключей проверки 

ЭП, поддержание инфраструктуры ключей проверки ЭП. Конечно, еще много не-

решенных вопросов в этой области, но высокий спрос, связанный с развитием бан-

ковских сервисов и услуг во всем мире, дает возможность быстро развиваться ин-

фраструктуре открытых ключей во всем мире. 

Для построения той или иной архитектуры PKI должны быть выработаны 

организационно-технологические и технические решения, обеспечивающие фор-

мирование правовой, организационной, технологической и технической основы ре-

ализации механизмов электронной подписи, обеспечивающих юридическую зна-

чимость электронных документов при информационном взаимодействии между ав-

томатизированными информационными системами, повышение эффективности 

бизнес-процессов предприятия, связанных с информационным обменом за счёт ис-

пользования механизмов ЭП, повышения безопасности информационных ресурсов 

и процессов их обработки путём использования криптографических средств и сер-

висов PKI. 
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В соответствии с общими требованиями к научным публикациям в РФ в ос-
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Обязательная проверка текстов системой антиплагиат-вуз. Если доку-
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не опубликуют в журнале. 
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альными научными или практическими задачами; 

 анализ последних публикаций/исследований, на которые опирается ав-

тор при решении заявленной проблемы; 

 выделение ранее не разработанных аспектов обсуждаемой проблемы, ко-
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 формулировка целей исследования; 

 изложение основного содержания исследования с исчерпывающим обос-

нованием полученных научных результатов; 

 выводы с опорой на результаты работы и изложение перспектив дальней-

ших научных поисков в этом направлении. 

Требования к авторскому оригиналу 
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Фамилия и инициалы всех соавторов через запятую. 
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Для всех авторов последовательно: 
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Название статьи на английском языке. 

Для всех авторов последовательно на английском языке: 

 Имя Фамилия (полностью) 
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Аннотация. 

На русском и на английском языке. Рекомендуемый средний объем аннота-
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Графический материал 

Наглядный материал (чертежи, графики, фотографии, изображения, схемы, 

диаграммы и т. д.) –Автор группирует материал в отдельных файлах, контролируя 

качество представленной информации (рекомендуемое разрешение графических 

изображений — не ниже 300 dpi). Порядковый номер, полное название каждой еди-

ницы графического материала располагаются под ней. 

Текст статьи. 

Объем– не менее 10, но не более 20 страниц, включая таблицы, рисунки и 

список использованных источников (шрифт — 14 пунктов, межстрочный интер-

вал — 1,5, выравнивание по ширине страницы). 

Рукопись (основной текст) статьи может быть представлена на русском или 

английском языке. Основной текст должен быть разбит на разделы, которым сле-

дует дать краткие заголовки. Структурирование текста может зависеть от направ-

ленности (эмпирической или теоретической) исследования. Эмпирические иссле-

дования должны соответствовать формату IMRAD. Теоретические исследования 

могут иметь авторскую логику Основной текст эмпирического исследования изла-

гается на русском или английском языках в следующей последовательности: 

1. Введение (Introduction). 

2. Обзор литературы (Literature review). 

3. Методология, материалы и методы (Methodology, materials and methods). 

4. Результаты исследования (Results). 

5. Обсуждение (Discussion). 

6. Заключение (Conclusion). 

Все части требуется выделять соответствующими подзаголовками и изла-

гать в данных разделах релевантную информацию. 

Введение (1–2 с.) Следует обозначить актуальность поднимаемой научной 

проблемы, важность поиска ее решения для развития определенной отрасли науки 
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значимость работы с указанием вопросов, на которые пока нет четких научно обос-

нованных ответов и которые собирается рассмотреть автор (-ы). В завершение фор-

мулируются цель статьи, исследовательские вопросы, гипотеза и ограничения ис-

следования, вытекающие из поставленной научной проблемы. 

Обзор литературы. (1–2 с.). Необходимо описать основные исследования 

и публикации, на которые опиралась работа автора, историю проблемы и совре-

менные взгляды на нее, трудности ее разработки; выделить в общей проблеме ас-

пекты, освещающиеся в статье. Желательно рассмотреть не менее 15–20 источни-

ков. Ф. И. О. авторов цитируемых работ рекомендуется указывать на языке ориги-

нала цитируемой статьи. Например: как отмечает K. Furs [ ], по мнению А. Л. Си-

дорова 

Методология, материалы и методы. (1–2 с.). Описываются особенности 

организации проведенного исследования: его методологическая база, использован-

ные автором методологические подходы и методы (эксперимент, моделирование, 

опрос, тестирование, наблюдение, анализ, обобщение и т. д.) и методики с обосно-

ванием их выбора. 

Представляется состав участников, место, время и последовательность вы-

полнения исследования, а также применявшийся дополнительный инструментарий 

(программное обеспечение, аппаратура и пр.). 

Результаты исследования. основной раздел публикации, цель которого — 

при помощи анализа, обобщения и других методов обработки полученных науч-

ным путем достоверных данных аргументированно доказать рабочую гипотезу (-

ы). Систематизированный аналитический и статистический материал может быть 

представлен в виде «доказательств в свернутом виде»: таблиц, графиков, схем 

и рисунков. Важно помнить, что не нужно включать ссылки в этот раздел, по-

скольку представляются собственные результаты. 

Обсуждение результатов. В этом разделе нужно объяснить значение полу-

ченных результатов. Следует сопоставить свои результаты с ранее опубликован-

ными работами ученых. 

Заключение В этом разделе необходимо соотнести полученные результаты 

с заявленными во введении целью и гипотезой, кратко ответить на поставленные 

исследовательские вопросы. Уместно подчеркнуть научную и практическую зна-

чимость проведенного исследования и спрогнозировать возможные варианты раз-

вития или решения проблемы. 

 

Подготовка данных. . Иллюстрации не должны дублировать информацию, 

описанную в тексте. ✓ Объемные материалы следует включить в качестве допол-

нительного материала (supplementary material). Они будут размещены на сайте 

Желательно представлять цветной вариант рисунков для онлайн-версии 

журнала и PDF-файлов и черно-белый для печати. 

Следует учитывать размер шрифта в иллюстрациях после форматирования 

журнала. 
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 Фрмат– MS Word (*.rtf, .doc, .docx). 

 Гарнитура– Times New Roman. 

 Размер шрифта основного текста — 14 пунктов, цвет шрифта чер-

ный, без заливок. 

 Поля — все по 2 см. 

 Выравнивание текста по ширине страницы. 

 Абзацный отступ — 1,27 (стандартный). 

 Межстрочный интервал основного текста — 1,5. Между абзацами не 

должно быть дополнительных межстрочных пробелов и интервалов. 

 Межбуквенный интервал — обычный. 

 Межсловный пробел — один знак. 

 Автопереносы слов обязательны. 

 При наборе текста не допускается использование стилей и не задаются 

колонки. 

 Недопустимы выносы примечаний на поля. 

 Принятые выделения — курсив, полужирный шрифт. 

 Дефис должен отличаться от тире. 

 Недопустимы ландшафтные (горизонтальные) таблицы. 

 Внутритекстовые ссылки на публикации, включенные в список исполь-

зованных источников, приводятся в квадратных скобках с указанием номера источ-

ника в списке и страниц (-ы) цитируемого текста. 

 Постраничные сноски оформляются также в гарнитуре Times New 

Roman, шрифт — 10 пунктов. 

 Диаграммы, схемы и графики должны быть предоставлены в исходном 

варианте в форматах MS Excel или MS Visio и высланы в отдельных файлах. 

 Рисунки черно-белые и цветные, без полутонов, в векторных форматах 

WMF, EMF, CDR, AI, растровые изображения — в форматах TIFF, JPG с разреше-

нием не менее 300 точек на дюйм, в реальном размере. 

 Формулы набраны только в программе MathType. Линейные фор-

мулы (не «многоэтажные») набраны с клавиатуры (не в математическом редак-

торе). 

Список использованных источников на русском языке — 10–20 публика-

ций, Список формируется в соответствии с последовательностью упоминания 

источников в тексте статьи (шрифт — 12 пунктов, прямой, межстрочный интер-

вал — 1, выравнивание по ширине страницы). 

ЭЛЕКТРОННЫЕ ССЫЛКИ ДОЛЖНЫ ОТКРЫВАТЬСЯ — ОБЯЗА-

ТЕЛЬНО !!! 

В тексте статьи ссылки на использованные источники следует указывать 

арабскими цифрами согласно порядковому номеру в указанном списке. Номер 

ссылки и страницы цитируемого источника заключаются в квадратные скобки. 
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Источники в списке не должны повторяться! При повторных обраще-

ниях к одному и тому же источнику используется уже присвоенный выше номер 

ссылки. 

ВНИМАНИЕ! В списке источников нежелательны ссылки на диссертации 

и авторефераты диссертаций, так как они расцениваются как рукописи и не явля-

ются печатными источниками. Авторам рекомендуется ссылаться на оригинальные 

статьи 

Примеры оформления литературы на русском языке 

1. Белякова Е. Г. Смыслоориентированная педагогическая позиция // Педа-

гогика. 2008. № 2. С. 49–54. 

2. Загвязинский В. И. Наступит ли эпоха Возрождения? Стратегия иннова-

ционного развития российского образования. 2-е изд. Москва: Логос, 2015. 140 с. 

3. Platonova R. I., Levchenkova T. V., Shkurko N. S., Cherkashina A. G., Ko-

lodeznikova S. I., Lukina T. N. Regional Educational Institutions With in Modern Sys-

tem of Education // IEJME-Mathematics Education. 2016. № 11 (8). Р. 2937–2948 

Список литературы на английском языке (REFERENCES) 

Структура библиографических описаний на английском языке 

в References отличается от предписанной российским ГОСТом. При оформлении 

References следует придерживаться Ванкуверского стиля (Vancouver bibliographic 

style: http://guides.lib.monash.edu/citing-referencing/vancouver). 

Названия журналов и других периодических изданий в описаниях статей вы-

деляются курсивом и не отделяются знаком //, как в русскоязычном варианте. 

Для транслитерации русского текста в латиницу рекомендуем использовать 

сайт http://www.translit.ru/. 

Примеры оформления литературы на английском языке 

Описание статьи 

Format: Author A. A., Author B. B., Author C. C., Author D. D. Title of arti-

cle. Title of journal. Date of publication Year Month (первые три буквы названия ме-

сяца) Date (далее сокр. YYYY Mon (abb.) DD); volume, number (issue number): pagi-

nation (page numbers). 

Статья ранее не была опубликована, а также не представлена для рассмотре-

ния и публикации в другом журнале. 

Приведены полные интернет-адреса для ссылок там, где это необходимо. 

Основной текст набран с полуторным межстрочным интервалом, шрифтом 

в размере 14 пунктов; для выделений использован курсив, а не подчеркивание (за 

исключением интернет-адресов); все иллюстрации, графики и таблицы располо-

жены в соответствующих местах текста, а не в конце документа. 

Текст соответствует всем остальным, в том числе библиографическим тре-

бованиям, 

В случае несоблюдения перечисленных выше требований, ре-

дакция, к сожалению, будет вынуждена отклонить рукопись 

 


